Phu luc 4: C4c yéu cau cho Ha tang k§ thuit, tiéu chuan CNTT ap dung va
nguyén tac trién khai
1. Céc tiéu chuan CNTT ap dung cho Kién triic Chinh quyén dién tir cAp Tinh
Sau day la cac tiéu chudn CNTT 4p dung cho Kién trac Chinh quyén dién tir tinh
Vinh Phiic.

1.1. Cdc tiéu chudn quy trinh

Tiéu chuén s6 1: WS-BPEL

WS-BPEL 1 ngbn ngit thi hanh nhim mo ta hanh vi cta cac qui trinh nghiép vu
trong moi trudng tiéu chuan. Cac qui trinh nay c6 thé st dung dich vu Web dé goi

thuc hién chirc nang nghiép vu va dua 1€n thanh cac dich vu Web.
Tiéu chuin sb 2: WS-BPEL 2.0 / BPEL4People

Tiéu chudn WS-BPEL 2.0 khong giai quyét cac van dé nghiép vu vé viéc con ngudi
tham gia vao qui trinh nghiép vu nhu thé ndo. Tuy nhién, tiéu chuan md rong cia
WS-BPEL la BPEL4People xac dinh phuong thirc dé md rong tiéu chuan WS-BPEL
nham hd tro kich ban con ngudi tham gia vao qui trinh nghiép vu. Mot thé khac cua
tiéu chuin BPEL4People 1a WS-HumanTask. N6 x4c dinh phuong thirc nhi¢ém vu

cua mQt nguoi cod thé duoc goi thyc hién nhu mot dich vu Web.
Tiéu chuin so6 3: BPELJ

Trong tiéu chuan WS-BPEL 2.0, toan bd cac budc trong qui trinh nghiép vu 1a cac
vién dan thyuc hién dich vu Web. C6 nhiéu lac mot chuong trinh nhé cling dugc coi
nhu 12 mot phan cua qui trinh. Thay vi phai xay dung mot chwong trinh va dua 1én
thanh dich vu Web, tiéu chuidn mo rong cia WS-BPEL 1a BPELJ cho phép mot qui
trinh thyc thi ma Java™ bén trong qui trinh. Diéu nay cho phép ca BPEL va Java thé

hién duoc nhitng gi t6t nhét ctia nd trong cung mot qui trinh.
Tiéu chuin s6 4: WS-Business Activity

Mot tiéu chuén lién quan 13 WS-Business Activity 1.1. Néu mdt qui trinh nghiép vu

dai goi thuc hi¢én mdt qui trinh khac nhu 1a mét budce, cac hanh dong chu trinh nhu



vi€c huy qui trinh dau tién can duoc tiéu qui trinh thyc hién. Vi du: néu qui trinh dau
tién bi huy, tiéu qui trinh co thé thay thé hodc hoan tac moi hoat dong da thuc hién
truée d6. Thong sb nay cung cap cac kiéu phdi hop hoat dong nghiép vu ma co thé sir
dung trong khung WS-Coordination cing v6i hai giao thitrc phdi hop hoat dong
nghiép vu. Nha phat trién c6 thé stt dung cac loai va giao thirc phdi hop nay khi can

mot sy thdng nhat vé két qua ciia cac qui trinh phan tan dai.
Tiéu chuin s6 5: BPMN

Mot qui trinh ¢6 thé duoc minh hoa thong qua mot luge do cung cap mot hé thong ky
hiéu tiéu chuan cho lugc dd qui trinh. Str dung mot hé théng ky hi¢u dé bao dam tinh
nhat quan do vay du bat ky ai tao ra biéu do thi cic biéu twong giéng nhau ciing
dugc st dung dé biéu dién cung mot dbi tuong. Vi du: quyét dinh ludn 1a hinh thoi
(con duoc goi 1a cong két noi). Picu nay 1am cho luge d6 tré nén dé hiéu hon, bat ké
ngudi sir dung 1a nha phan tich nghiép vu khong lién quan dén k¥ thuat, 1ap trinh vién
hoic kién triic su hé thong.

Tiéu chuin s6 6: XPDL

Muc dich caa XPDL 1a c¢6 dugc dinh dang XML cho viéc luu trit cac luge d6 BPMN.
Néu cac nha cung cép st dung XPDL lam dinh dang tap tin, ho co thé dé dang trao
d6i cac mo hinh qui trinh. Vi dy, nha thau A c6 thé sir dung cho viéc mé hinh hoé qui
trinh ban dau, nha thau B 13 phan tich qui trinh, va nha thau C trién khai qui trinh.
XPDL duoc coi 14 bd sung cho WS-BPEL chtr khong phai 1a mot chudn canh tranh.
Trong khi WS-BPEL 14 ngdn ngit thi hanh, XPDL 14 dinh dang tap tin dé tang tinh
tuong thich cta cac cong cu. Mot vai tng dung v& luge d6 qui trinh st dung mé hinh
XPDL, str dung cac md-dun mé rong dé bd sung chi tiét can thiét cho mot méi

truong thyec thi.
Tiéu chuin s6 7: Cong cu md hinh hoéa biéu do

Kho c6 thé mo ta mot qui trinh néu chi dung tir ngit dé dién dat. S& hiéu qua hon néu
st dung luogc dd dé mo ta cAu tric téng thé cua mot qui trinh nghiép vu. Can mot thé

hién tryc quan cung voi dir liéu mo ta dé dién ta cac hoat dong trong qui trinh cung



v6i cac qui tic nghiép vu cho cac quyét dinh bén trong qui trinh.
Tiéu chuin s6 8: Co ché chay chwong trinh

M hinh chi 1a mét thé hién ctia mot qui trinh cu thé. N6 c6 thé duoc st dung bdi co
ché chay chuwong trinh nhu mot khuén mau dé minh hoa qui trinh nghiép vu. Co ché
chay chuong trinh duy tri trang thai ctia qui trinh nghiép vu théng thudng bang cach
st dung co s dir lidu. Co ché chay chuong trinh quan 1y cac qui trinh dang chay va
sﬁp dat cac hoat dong, va mdt s6 cac hoat dong nay la tu dong. Hau hét cac co ché
chay chuong trinh c6 mdt vai kiéu két ndi hodc bo diéu hop nham thic déy cac h¢
thong nghiép vu. Céac hoat dong khac c6 thé can con ngudi can thiép. Co ché chay
chuong trinh ¢c6 mot s6 cach khac nhau dé phan viéc cho nguoi ding, quan 1y danh
muc cong vi¢c (doi khi con dugc dé cap nhu 1a hang doi tac vu hoac don gian chi la

hang doi1), va dua con nguoi tham gia vao qui trinh nghiép vu.

1.2. Cdc tiéu chudn dir ligu

Tiéu chuan s 1: Cac co sé dir liéu méi phai sit dung hé quan tri co sé dir liéu
quan hé c6 hd tro ANSI-Standard SQL.

e (o sd dir liéu quan hé mang lai su tin cay, su linh hoat va tinh twong thich cho
cac nhu cau dit lidu trong twong lai.

e Dit liu c6 thé duoc duy tri va truy cdp nhanh chong thong qua cac cau lénh
SQL tiéu chuin. Ngon ngir hoi dap ¢ cu trac (SQL) 1a tiéu chuan ky nghé
cho tang truy cap dit liéu cta tng dung va cho cic cong cu truy cap dit licu.

e St dung trat tuy uvu ti€n mo rong dé gén trach nhiém véi nha thau.

e Céc san pham co so dit lidu chay trén may desktop thuong duoc coi 13 cac
cong cu tra ctru co s& dit lidu cta nguoi dung cubi va khong thé dung cho viée
trién khai trén toan to churc.

e (Cong nghé phi quan hé nhu céc tap tin phang c6 thé duoc st dung cho viéc
I trit dit liéu tam thoi va dir lidu phi cdu tric nhu dir liéu vin ban. Viéc su
dung cac cong nghé phi ciu trac trén qui mé 16n can duoc loai bé.

Tiéu chuin sé 2: Cac hé thong tw xdy dung phai tudn thi véi cac dinh nghia

phén tir dit liéu tiéu chuin CMR hién hanh.



e Céc co so dir litu méi thudc vé cac hé théng tu xay dung phai tuan thu céac
dinh nghia phan tt CMR. Nhom ra soat phan tr dit liéu mo ta s& ra soat cac
phan tir dit liéu dé xac dinh liéu cac phan tir nay c6 tudn thu cac tiéu chuin
hién hanh hay khong.

e Bit ky mot tiéu chudn phan tr dit liéu méi nao déu phai dugc dé xuit va ra
soat dé phé chuan nhu 1a mét tiéu chuan qudc gia.

e Néu mot dinh nghia phén tor dir licu khong thé duoc tuy bién nham tuan thu
cac tiéu chuan hién hanh thi phai dugc loai bo.

Tiéu chuin s6 3: Cac hé thong thwong mai sir dung cic dinh nghia phan tir dir
liéu do phin mém may khach kiém soat phai tuin thii cac dinh nghia phan tir dir
liéu tiéu chuan CMR. Néu khong, nha thau phai cung cap mét thi tuc chuyén

doi de phu hop vai cac tieu chuan trao doi dir liéu mo td nham chia sé dir li¢u.

e Néu mot hé théng thuong mai c6 cac dinh dang dir li€u ma cé thé chinh stra,
cac phan tir dit liéu can phai dugc chinh sira dé phu hop véi cac yéu cau dir
ligu tiéu chuan.

e Néu dinh nghia phan tir dit liéu khong thé duoc tuy bién dé phu hop véi cac
tiéu chudn hién hanh, nha thau phai cung cp cac thi tuc chuyén d6i nham phu
hop v6i cac tiéu chuan trao do6i dit liéu mo ta CMR.

Tiéu chuin so 4: St dung cac tiéu chuin trao doi dir liéu md ti tap trung khi

trao doi dir liéu giira cac co quan.

e Néu can phai trao d6i dir liéu giira cac co quan va dir liéu dugc luu & nhiéu noi
khac nhau thi dit liéu can phai duoc trao doi thong qua tiéu chuan trao doi da
dugc qui dinh trong CMR.

1.3. Cdc tiéu chudn irng dung
Tiéu chuin s6 1: X4y dung cic ing dung 3 ting hodc nhiéu ting

o Tat ca cac ung dung tdm co quan m&i phai dugc xay dung theo kién tric 3 tang
hodc nhiéu tang dé t6i wu ho4 tinh linh hoat va kha chuyén.

e (Cdac du an 16n va phuc tap ma dugc sur dung nhiéu va/hodc duoc st dung lau dai s¢€
t6t hon néu dugc xay dung theo kién trac hudng dich vu nhiéu tang.



Viéc phan chia cac tang vé mat 16gic cho cac phan giao di¢n nguoi dung, qui tac

nghiép vu va ma truy xuat dit liéu cho phép cic bod sung don gian va dé dang dbi
v6i mdi ting ma khong 1am anh hudng téi cac ting con lai.

e Viéc phan chia cic tang vé mat 16gic ciing cho phép thay doi cac hé théng nén
tang ciia cic ting, mang lai tinh kha chuyén cao. Vi cac xtr 1y giao dich, thoi gian
dap ung hoic thay dbi thong luong, mot ting co thé duoc chuyén tir hé thdng nén
tang ma n6 dang dugc thi hanh téi téng khac manh hon hodc ¢6 thé duogc chia déu
ra nhiéu may ma khong lam anh huong t6i cac ting con lai.

e Trong khi nhiéu van dé con ton tai trong cic ing dung don ting hoic 2 ting hién
hanh co thé duoc khic phuc bang viéc trién khai cac tng dung véi kién trac 3
tang, muc tiéu cudi cung ludn ludn 1a trién khai cac ing dung nhiéu tang.

e Loi ich téi da cua kién triic nhiéu ting duoc thé hién khi nhiéu Gmg dung nhiéu
tang duogc trién khai khap Thanh phd, chia sé cac dich vu Gng dung dung chung va
dua ra nhiéu giao dién nguoi dung.

e (Cac du an 16n va phure tap ma dugc st dung nhiéu va/hodc duoc st dung lau dai s€
t6t hon néu duoc xdy dung theo kién trac 3 ting c6 kha ning truy cap ung dung
kién trac huéng dich vu nhiéu tang.

e V6i cac tmg dung md hinh khach / chu 3 ting, c6 it rii ro hon trong viéc chinh sta
ma trién khai qui tic nghiép vu.

e Cic tmg dung mé hinh khach / chu 3 tang c6 thé hd tro nhiéu giao dién ngudi
dung: ky tu, do hoa, trinh duyét, dién thoai va cac giao dién khac.

Tiéu chuin s6 2: Co lap phan tuy bién véi ing dung dwoc mua

e (C06 1ap cac phan tuy bién trong cac mo-dun riéng biét khoi tng dung duge mua dé
nang cao kha ning nang cip va chuyén sang cic phién ban méi khi can. Pdi véi
cac tmg dung chuyén nganh duoc mua can tich hop 16ng cac mo-dun tir xay dung
v6i tng dung phan mém tiéu chuan..

Tiéu chuidn s6 3: Tranh sit dung giao dién cong két ndi chung (CGI) cho 16-gic

nghiép vu hoic xuit ban théng tin trén web.

e CGI khong kha chuyén, khong c6 kha ning déng goi va di chuyén va khong dé
dang tich hop v&i cac may cha ung dung. Tranh st dung CGI dé xuat ban thong
tin, cac tmg dung xir Iy ndi bo hodc truy xuat dir lidu.



e Sir dung HTML hoic XML thong qua cic java servlets dé xuét ban thong tin trén
web nham giam cac phi ton hodc cong viéc trong viéc két ndi v6i cac thanh phan
dua trén EJB.

e Viéc su dung ASP hoac cong nghé xuit ban HTML khéc la chép nhan duoc voi
viéc xuit ban thong tin (khong xtr Iy nghiép vu) tuy nhién JSP va servlets thuong
dugc ua chudng hon.

1.4. Cdc tiéu chudn tich hop ieng dung
Tiéu chuin s6 1: Xac dinh ré giao dién ng dung

e Pé tich hop cac tmg dung ma Chinh quyén tinh khong c6 quyén sé hiru ma ngudn
cac giao dién ting dung can phai duoc xac dinh rd nham cho phép trao doi thong
tin mQt cach tin cay gilta cac ung dung.

e Pé thuc day viéc mua phan mém t6t nhét trong khi don gian hoa viéc tich hop tng
dung, cac giao dién tmg dung can phai duoc xac dinh mot cach rd rang.

Tiéu chuin s6 2: Phai lap tai liéu ciu tric thong diép

e Thong diép hodc giao dich 1a co ché dé trich xuat dir liéu tir tng dung hodc giri dir
liu té1 ung dung khac.

e Lap trinh vién tich hop mg dung can phai biét do dai va kiéu cia miu tin (tic 1a
liéu mau tin c6 d6 dai ¢ dinh hay thay doi, va néu thay doi thi ky ty ding dé phan
cach cac truong 1a gi), va can phai biét trudng nao 13 tuy chon va nguoc lai trudng
nao 1a bit budc (co gia tri).

e Can c6 md ta dir liéu ddi voi mdi truong.

e Giai thich va vi du vé dinh dang mau tin va md ta truong thong tin 1a rat hitu ich
va can phai co.

Tiéu chuén s6 3: Ung dung phai c6 kha niing truyén va nhén thong diép sir dung mé
hinh khach / chi

o Ung dung may khach 1a tién trinh giri hodc tao ra thong diép. Ung dung may cha
1 tién trinh nhan thong diép.

e Ung dung méay khach va tng dung may chi c6 thé giao tiép bing cach sir dung
TCP/IP va socket, hodc nhiing giao thirc giao tiép khic nhu serial va ftp, mién 1a



chung thyc hién cing mt chirc ning truyén va nhan.
e Can phai cung cép cac ky tw dong géi, dung dé xac dinh diém dau va két thuc cua
chudi ky tu va dinh dang chip nhan thong diép.

Tiéu chuin s6 4: Mua \rng dung chuyén nganh hon 1a tw xay dung néu c6 thé

e Mua tng dung chuyén nganh c6 thé cho phép Chinh quyén tinh dap tmg duogc cac
nhu cau nghiép vu mot cach nhanh chong hon 1a ty xay dung phan mém.

e Cic giao dién chuong trinh tng dung duoc cong bd co thé khong du boi vi sir
dung chung doi hoi phai tu xay dung tng dung va c6 thé khong thé thuc hién giao
tiép giita hai ng dung duoc mua. Sir dung may giao tiép s& mang lai su linh hoat
hon nhiéu.

1.5. Tiéu chudn mang
Tiéu chuin s6 1: Tiéu chuan mang LAN néi bang cap

e Tiéu chuan day mang noi bd 1a day xo0dn doi khong c6 vo boc chéng nhiéu loai 5,
6, hodc 7 (Cat 5 UTP, Cat 6 UTP, hoac Cat 7 UTP). Tru truong hop c6 nhiing nhu
cau cu thé nhu EMI cao hodc khoang cach xa, UTP c6 thé duoc b tri chay nam
ngang trong so do mang.

e Day mang CAT 5/6/7 UTP c6 thé duoc chting thuc la truyén tal duoc dir liéu
vé6i tbe do 10/100/1000 MB trén giay.

e Day mang CAT 5/6/7 UTP duoc coi 1a tiéu chuan k§ nghé trong viéc nbi day
va duogc Vién cac k¥ su dién va dién tir (IEEE) ho tro.

e Viéc di day, diy mang, dau ndi, va cac nha thau cung cép thiét bi da duoc tiéu
chuan hod véi loai ddy mang nay.
Tiéu chuan so 2: Tiéu chuin két ndi dén tang truy cap
e Tiéu chuan cho giao thirc truy cap tang lién két tiéu chuan 1a phuong thirc truy cap
dua trén Ethernet va IEEE 802.3 CSMA/CD.
e Dinh dang duoc chép nhan phé bién.
e Tin cdy, giao thirc duoc sir dung trong nhiéu nam va rat 6n dinh.

e (Céc phién ban c6 kha nang mé rong va nhanh hon dang xuat hién giup viéc
quan 1y su gia tang cua luong dir li€u.



e 1000BaseT Gigabit Ethernet c6 biang thong du dé hd trg nhu cau vé thoai va
hinh anh trong tuong lai.

1.6. Cadc tiéu chuan an toan, bdao mdt

Tiéu chuén sb 1: Secure sockets layer (SSL) - Lép dé an toan

SSL 14 giao thirc dugc hd tro phd bién nhat dbi véi viée truyén thong giira
may chu web va trinh duyét.

Giao thirc nay xac thyc may chu web va c6 thé xac thuc trinh duyét ctia ngudi
dung néu duoc chi dinh.

Céc phién ban hién tai cho phép hd trg xac thuc ngudi ding bang cach st
dung cac dich vu do cac co quan chtng thuc cung cap.

Tiéu chuin s6 2: Mé rong an toan giao thirc IP (IPSec)

IPSec 1a mot mo rong cia giao thic truyén thong IP, duge xay dung nham
cung cap dudng truyén an toan tir diém dau dén diém cudi dbi voi cac goi tin
truyén qua mang Internet.

IPSec c6 hai dang: xac thuc ngudi gui va bao dam tinh toan ven thong tin
nhung khong bao mat thong qua viéc sir dung ban ghi nhan xac thuc (AH), va
xac thuc nguoi gt va bao dam tinh toan ven thong tin c6 bao mat thong qua
viéc st dung gobi tin dugc dong goi (ESP).

Tiéu chuan so 3: Ma hoa phai dua trén cac tiéu chuan m¢

Céc dich vu ma hoa dé cap trong tai li€u nay phai dua trén cac ti€éu chuan md
va dugc chap nhan trong nganh.

Tiéu chuin sb 4: Str dung S/MIME dé giri thw dién tir bio mat

S/MIME cung cap phuong phap nhét quan dé guri va nhan thu dién tir bao mat
bao gom dit liéu MIME.

S/MIME xéc dinh mét giao thirc ding cho céac dich vu ma hoa va chir ky s6.
Phan mém gtri/nhan thu dién tr can duoc danh gia dé hd trg tiéu chuan hodc
kha nang tuong hop.

2. Nguyén tiic va minh hoa trién khai cac ing dung Chinh quyén dién tir trén
nén tang Chinh quyén dién tir cap Tinh

2.1. Cdc nguyén tic vé kién tritc cong nghé



Cac nguyén tic Cong nghé cua tinh Vinh Phuc 13 nén tang cho Kién tréc
Cong nghé cta tinh Vinh Phtc. Cac nguyén tic nay cung cap mot khung hiéu qua
bén trong t6 chitc CNTT cua tinh Vinh Phic, trén co s¢ d6 ¢ thé dua ra nhimng
quyét dinh vé cac phuong thire dé xuat dich vu CNTT, vé khung quéan 1y duoc yéu
cau hd tro va ban giao cac dich vu nay, va vé chién luoc phat trién lién quan dén

viéc str dung va trién khai cong nghé.

Nguyén tic Kién tric Cong
nghé 01

Kién trdc Cong nghé cho phép céc tng
dung duoc tich hop mot cach dé dang
Thong tin dwoc quan ly tap trung

Pau tu vao CNTT phai theo chién luoc lau
dai

'I:inh Vinh Phuc duqq xét nhu’ mot
to chire doc lap va thong nhat.

Nguyén tic: Tt ca cac qua trinh trién khai
cong ngh¢ trong tinh Vinh Phic phai dugc
tich hop chat ché cho phép qué trinh xt ly
thong tin nhu mot hé théng duy nhat trong
toan to chuc, hé théng nay dugc quan ly tai
trung tdm va st dung cac khung céng nghé
da chon cho su phét trién cua cac khung
céng nghé nay.

Cac thugc tinh:

Co kha nang truy cap — Thong tin cho
ngu:ol ding c6 quyén truy cap phai dé tim
va dé truy cap.

Tinh don gian — Hé thdng phai duoc thiét
ké don gian nhét cd thé dung tir goc do cua
ngudi dung.

Kha nang thich tmg trong tuong lai (Future
- Proof) — Kién tric hé théng phai dugc
thiét ké don gian dé thich tng cao voi
nhitng thay d6i twong lai theo cac yéu cau
nghiép vu cling nhu cac giai phap k¥ thuat.
Tinh nhat quan — Céch thtc trinh bay dich
vu ding nhap (log-in), dich vu diéu hudng
(navigation) va dich vu dich (target) cho
nguoi dung phai nhat quan gitra cac thoi
diém, khdng gian va cac kénh truy cap khac
nhau.




Tinh hé trg — Hé thong phai c6 kha niang hd
tro cho ngudi dung cling nhu céan bd van
hanh, tir d6 moi van d& va kho khin tac
nghiép déu co thé dugc giai quyét.

C6 thé mé rong quy md — Hé théng phai co
kha nang m¢ rong quy mo theo quy mo cua
cong dong nguoi dung, cac yéu cau luu trix
dix liéu, cong suat xi ly...co thé phat sinh
trong khoang thoi gian van hanh hé thong.
C6 thé chuyén dbi — Can phai c6 phuong an
chuyén d6i kha thi va c6 thé quan ly ma
chap nhan duoc dbi véi ngudi ding.

CO kha nang hoat dong tuong tac — H¢E
thdng phai tuong tac vai cac hé théng tuong
tu khac ngay & thoi diém hién tai va trong
tuong lai, vi viéc trao d6i thdng tin giita cac
hé théng ngay cang tré thanh mot yéu cau
cap thiét.

Y nghia thuc tién:

Mdi tram lam viéc phai c6 kha ning truy
cap vao cac dich vu chung théng qua mét
két ndi mang tir bat cr mot diém ndt nao.
Viéc danh gia cong nghé va quy trinh chon
lya can phai phan anh dwgc céc tiéu chuan
tich hop.

C6 thé han ché sy chon lya cong nghé va
thuc thi viéc s dung céc tiéu chuan.

Nguyén tic Kién tric Cong
nghé 02

Céac dich vu tng dung phai duoc cdng bd
cong khai

Thong tin can dugc dua vao st dung tbi da
Siéu dir liéu théng ké can phai duoc su
dung

Tinh Vinh Phuc hop tac véi cac co
quan chinh phu khac va nguoi dan

Nguyén tac: Viéc trién khai cong nghé phai
cho phép cac t6 chac bén ngoai truy cap vao
tat ca cac ung dung dién tir dich vu cong
cong cua tinh Vinh Phéc, cung cip céc
thong tin théng ké dudi cac dinh dang da




duoc pho bién rong réi.

Cac thugc tinh:

o Dam bao tinh nghiép vu — Viéc dam bao
tinh nghiép vu va thuc hién cac muc tiéu
nghiép vu phai 12 nguyén tic co ban khi
thiét ké hé thng.

o Tinh nhat quan - Giao dién cua dich vu
dang nhap (log-in), dich vy diéu hudng
(navigation) va dich vu dich (target) cho
ngudi ding phai nhat quan gitra cac thoi
diém, khong gian va cac kénh truy cap
khac nhau.

o Tinh hitu hiéu — Hé théng va cac dich vu
ctia hé thong phai dugc van hanh dé duy tri
va nang cao hiéu suat cho ngudoi ding doi
véi cdc quy trinh nghiép vu ma ho dang
tham gia.

o Khéng 13i — Trong sudt qua trinh van hanh
san xuat, hé théng khong duoc gap bat ca
15i nao.

o Tinh sin sang phuc vu — Céc thong tin va
dich vu ma hé théng cung cap phai ludn
san sang theo c4c yéu cau quy dinh trong
Ban cam két marc chat luong (SLA)

o CO kha nang hoat dong tuong tic — Hé
thong phai twong tic véi cac hé théng
tuong tu khac ngay ¢ thoi diém hién tai va
trong twong lai, vi viéc trao ddi théng tin
gitra cac hé thdng ngay cang tré thanh mot
y&u cau cap thiét.

Y nghia thuc tién:

o Giao dién cua cac ung dung phai nhat
quan.

o Xac dinh céc tiéu chuan vé kha ning tuong
tdc hoat dong vai cac Bo nganh khac yéu
cau phai c¢6 sy phdi hop chat ché va co
hoach dinh lau dai.

o Viéc cong bd cac dich vy ung dung phai




y&u cau mot khung Quan Iy Dich vu CNTT
toan dién dic biét khi cé bat cad mot su
thay doi vé cau hinh, phat hanh, quan 1y sy
¢ ciing nhu hd tro tiép nhan phan hdi tir
phia nguoi st dung.

Viéc twong tac voi nguoi dan yéu cau can
c6 bo phan hé tro chuyén mén.

Cung cap cac dich vu théng tin téi nguoi
dan thong qua cac kénh dién tir yéu ciu cac
hé thong c6 hiéu suit va mac d6 on dinh
cao vé dich vu.

Nguyén tic Kién tric Cong
ngh¢ 03

Thong tin phai duoc quan ly tap trung
Thong tin can dugc dua vao st dung t6i da
Siéu dir lieu thong ké can phai duoc st
dung

Pau tu vao CNTT phai theo chién luoc lau
dai

Théng tin la tai san caa tinh Vinh
Phuc.

Nguyén tic: Giai phap cong nghé dugc trién
khai phai dam bao tinh hru dung va tinh bao
vé lau dai cho tai san théng tin cua tinh Vinh
Phuc.

Cac thugc tinh:

o Co6 kha nang truy cap — Thoéng tin cho

nguoi ding ¢ quyen truy cap phai dé tim
va de truy cap.

o Tinh chinh xac — Théng tin cung cap toi

nguoi ding phai chinh xé&c, nam trong
pham vi da thoa thuan dé &p dung ddi véi
dich vu duoc chuyén giao.

C6 kha niang bao vé — Thong tin va quyén
truy cap cua nguoi dung phai duoc bao vé
khoi sy truy xuat khong hop Ié cua nhiing
nguoi s dung hoac nhitng ké xam nhap
khéc.

Khéng 16i — Trong sudt qué trinh van hanh
san xuat, hé théng khong dugc gap bat ca
15i nao.




O

C6 kha ning quan ly thay d6i — Nhing
thay dbi d6i vai hé théng phai dugc quan
ly phu hop tir do cac tac dong cua moi su
thay d6i s& dugc danh gia va cac thay doi
nay phai dugc phé duyét trude khi dua vao
trién khai.

C6 thé kiém dinh — Céc hoat dong ctia moi
dbi tuong c6 quyén truy cap vao hé thong,
va chudi céc sy kién ciing nhu cac két qua
tir cac hoat dong nay phai dugc luu lai dé
sau nay co thé xem xét. Cac bao céo ghi
nhan khai thac hé thong phai cung cap mirc
do chi tiét thich dang phu hop voi cac nhu
cau nghiép vu. Viéc cau hinh h¢ thong
phan cing (Hard system) cling can phai
duoc Kiém dinh dé so sanh véi cau hinh
dich thé hién qua trinh trién khai chinh
sach bao mat chi phdi toan hé thng.

Y nghia thuc tién:

O

Quan ly cac danh muc, dinh nghia, thu
vién thong tin (dir liéu) phai duoc thuc
hién nhat quan trong moi don vi thudc tinh
Vinh Phuc.

Chinh sach bao vé ngudn luc thong tin, dac
biét d& dam bao tinh sin sang cua di liéu
trong cac kich ban dai han phai la mot
phan cua moi quyét dinh/ hoach dinh chién
luoc.

Nguyén tic Kién tric Cong
nghé04

Kién Tric Ung Dung mé, huéng dich vu
Céac dich vu tng dung phai duoc cdng bd
cong khai

Kién Tric Ung Dung phai dam bio céc
ung dung duoc tich hop mot cach dé dang.
Pau tu vao CNTT phai theo chién luoc lau
dai

Kién tric CNTT cua tinh Vinh
Phtc lam don gian héa viéc van

Nguyén tic: Qua trinh trién khai cong nghé
phai dam bao tinh Vinh Phac hoat dong co
hiéu qua hon, cung cap nén tang xir ly thong




hanh tinh Vinh Phuc.

tin tich hop cho phép héflu hét cac quy trinh
dugc hoan thanh truc tuyén.
Cac thugc tinh:

o Tinh nhit quan - Giao dién cuaa dich vu

dang nhap (log-in), dich vu diéu hudng
(navigation) va dich vu dich (target) cho
ngudi ding phai nhit quan gitra cac thoi
diém, khdng gian va cac kénh truy cap
khéc nhau.

Tinh hitu hiéu — Hé théng va cac dich vu
cua hé thdng phai van hanh dé duy tri va
nang cao hiéu suat cho nguoi dung dbi véi
cac quy trinh nghiép vu ma ho dang tham
gia.

bam bao tinh nghiép vu — Viéc dam bao
tinh nghiép vu va thuc hién cac muc tiéu
nghiép vu phai 1a nguyén tic co ban khi
thiét ké hé thong.

Khéng 15i — Trong sudt qua trinh van hanh
san xuat, hé théng khong duoc gap bat ca
15i nao.

Tinh sin sang phuc vu — Cac thdng tin va
dich vu ma hé théng cung cip phai ludn
san sang theo c4c yéu cau quy dinh trong
Ban cam két marc chat luong (SLA)

C6 thé phuc hoi — Hé thong phai c6 kha
ning phuc hdi tinh trang hoat dong tron
ven sau mot sy ¢ hoac hong héc, theo quy
dinh cuaa SLA.

Tinh lién tuc — Hé thong phai cung cép
“dich vu lién tuc”. Pinh nghia chinh xac vé
thudc tinh nay luén dugc quy dinh rd trong
SLA.

Tinh hiéu qua — Hé thdng can tap trung
vao cung cap céc dich vu dich véi hiéu qua
t6i wu, tranh lang phi cac nguon luc

Tinh tu dong — Bat ctr khi nao c6 thé (thiét
ké doc lap phu thudc vao cac yéu td ra soat




chi phi/lgi ich) viéc quan ly va van hanh
cua hé théng phai duoc ty dong hoa.

Y nghia Thuc tién:

o Céc hé théng tng dung phai duoc thiét ké
nham phan 4anh co ché van hanh cua tinh
Vinh Phuc tir Tru s& chinh dén cac Cuc
thdng ké (PSOs).

o Céc quy trinh méi phai duoc bd sung bang
cac chi sb danh gia hiéu suat, nham dam
bao “tinh don gian” da d& ra (Tinh hiéu
qua va/ hodc ning suat dat dugc).

Nguyén tic Kién tric Cong
nghé
05

= Kién Tric Ung Dung mé, hudng dich vu.

= Céc dich vu tng dung phai duoc cong bd
cong khai.

= Kién Tric Ung Dung phai dam béo céc
ung dung duoc tich hop mot cach dé dang.

= Thong tin phai dugc quan ly tap trung.

= Sjéu dir liéu thong ké can phai duoc st
dung. ,

» Pau tu vao CNTT phai theo chién lugc lau
dai.

Kien trdc CNTT cua tinh Vinh
Phic la kien truc linh hoat, phu
hop véi nghiép vu thong ké.

Nguyén tic: Viéc trién khai cong nghé co thé
duogc thiét ké nham dam bao nhiing thay doi
sau nay trong cac quy trinh thong ké co thé
duoc trién khai mot cach nhanh chdong va cho
phép Mo rong va tuong tac trong tuong lai voi
cac hé théng méi va bén ngoai.

Cac thugc tinh:

o Dbam bao tinh nghiép vu — Viéc dam bao
tinh nghiép vu va thuc hién cac muc tiéu
nghiép vu phai 1a nguyén tic co ban khi
thiét ké hé thong.

o Tinh lién tuc — Hé thdng phai cung cép
“dich vu lién tuc”. Pinh nghia chinh xac vé
thudc tinh nay luén dugc quy dinh rd trong
SLA.

o Luén dugc gidm sat — Hiéu suat hoat dong




cua hé théng phai duoc giam sét lién tuc dé
dam bao cac dac ta thudc tinh khac duoc
dap @ng. Bat cu sai léch ndo & muac chap
nhan dugc phai thong bao vai b phan
quan ly hé théng.

Linh hoat/ thich ung — Hé thdng phai linh
hoat va thich tng tét, dap (ng cac yéu cau
nghiép vu mai khi chdng phét sinh.

Puoc do ludng — Hiéu suat cua hé théng
phai dugc do luong dua trén mot sé6 muc
tiéu hiéu suat mong mudn tir d6 cung cap
thdng tin phan héi nham hd tro quy trinh
quan 1y va kiém soat.

Puoc kiém soat — Hé théng phai ludn nam
trong tam kiém soat cia cac nha quan ly.
Co nghia 1a viéc quan ly s€ giam sat qua
trinh van hanh va hoat dong cua hé thong,
va s& dua ra cac quyét dinh vé cach thuc
kiém soéat hé thdng dua trén sy giam sat
nay, dong thoi sé thuc hién cac hoat dong
dé phat huy su kiém soat do.

Y nghia thuc tién:

@)

Cac quy trinh chi tiét phai dugc xac dinh
dé tir d6 c6 thé thuc hién nhanh chéng céc
yéu cau van hanh méi cua tinh Vinh Phuc
va cac hé théng ung dung lién quan duoc
dua vao cung véi nhimg thay doi.

Cac qua trinh thay d6i va cAu hinh phai
duoc quan ly théng qua chirc nang/don vi
chuyé&n mon.

Nguyén tic Kién tric Cong
nghé 06

Théng tin can dugc dua vao sir dung toi
da.

Siéu dir liéu théng ké can phai duoc su
dung.

Dt li¢u cua tinh Vinh Phuc phai
san sang d€ déap tng cho nguoi
dung tai moi thoi dieém.

Nguyén tic: Viéc tricn khai cong nghé phai
cung cap cac dich vu thdng tin cé tinh linh
hoat cao, cho phép nguoi dung truy cap lién




tuc vao céc dit liéu san sang dé st dung.
Cac thugc tinh:

o CO kha nang truy cap — Thoéng tin cho
ngu:O’I ding c6 quyén truy cap phai dé tim
va dé truy cap.

o Tinh chinh xac — Théng tin cung cap toi
nguoi ding phai chinh xé&c, nam trong
pham vi d3 thoa thuan dé &p dung ddi véi
dich vu dugc chuyén giao.

o Tinh théng dung — Théng tin cung cap téi
ngudi dung phai thong dung va cap nhat,
nam trong pham vi di duoc thoéa thuan
truéc nhu ap dung ddi véi cac dich vu
chuyén giao.

o Tinh tin cay — Céc dich vu cung cap cho
nguoi ding phai dugc chuyén giao dam
bao chat lugng dang tin cay.

o Phan héi nhanh — Nguoi ding nhan dugc
su phan hoi trong khoang thoi gian thoa
dang dap urng nhitng mong doi cia ho.

@ Tlnh kip thoi — Nhimg thong tin dugc cung
cap hoic giao quyen truy cip cho nguoi
ding tai thoi diém thich hop hoic trong
khoang thoi gian thich hop.

o Tinh tién loi — Hé théng can cung cip céc
giao dién d& sir dung dé bat ctr mot nguoi
st dung binh thuong nao ciing co thé su
dung duoc hé thdng ndy. Panh gia cua
nguoi sir dung ddi véi cac thao tac trén
trong truong hop tot nhat 1a hai long va
trong truong hop xau nhat 1a chap nhan
duoc.

o Tinh sin sang phuc vu — Céc théng tin va
dich vu ma hé théng cung cip phai lubn
san sang theo cé4c yéu cau quy dinh trong
Ban cam két mac chét luong (SLA).

o Tinh lién tuc — Hé thdng phai cung cép
“dich vu lién tuc”. Pinh nghia chinh xac vé




thudc tinh nay luén dugc quy dinh rd trong
SLA.

Y nghia thuec tién:

O

Khung giam quan dir liéu phai duoc thuc
hién nhu mot phan trong quy trinh quan ly
cua tmh Vinh Phic.

Tinh san sang cua h¢ théng phai duge dam
bao xuyén sudt qua trinh st dung cau hinh
hé thdng c6 tinh sin sang cao (dy phong).
Tinh trang cua di liéu (phién ban, ngay
phat hanh, quy trinh cap nhat) phai duoc
cong khai véi nguoi dung.

Nguyén tic Kién tric Cong
nghé 07

Thong tin phai dugc quan ly tap trung.
Ludn luon dam bao tinh bao mat.

Pau tu vao CNTT phai theo chién luoc lau
dai

Ha tang CNTT cua tinh Vinh Phuc
ph;ii duoc chia sé, bao mat va cé
the thay doi.

Nguyén tic: Qua trinh trién khai céng nghé
phai duoc thiét ké cho khung dich vu chia sé,
cho phép truy cap an toan téi thong tin va c6
thé phat trién clng véi trach nhiém cua tinh
Vinh Phuc trong tuong lai.

Cac thugc tinh:

O

Co kha nang truy cap — Thong tin cho
nguoi dung co quyén truy cap phai dé tim
va dé truy cap.

Puoc kiém soat — Hé thong phai ludn nam
trong tam kiém soat cta cac nha quan ly.
Co nghia 1a viéc quan ly s€ giam sat qua
trinh van hanh va hoat dong cua hé théng,
va s& dua ra cac quyét dinh vé cach thuc
kiém soat hé thdng dua trén sy giam sat
nay, dong thoi s& thuc hién cac hoat dong
dé phat huy sy kiém soat do.

Luén dugc gidm sat — Hiéu suat hoat dong
cua hé thong phai dugc giam sat lién tuc dé
dam bao cac dac ta thuoc tinh khac duoc
dap tng. Bat ca sai léch ndo & muac chap




nhan duoc phai thong bao véi bo phan
chtic niang quan ly hé thong.

o Bao mat linh hoat — C6 thé cung cap tinh
bao mat & cac muc d6 khac nhau tuy theo
nhu cau nghiép vu. Hé thdng phai cung cap
cac phuong tién bao mat thong tin theo cac
nhu cau nay va c6 thé dua ra cac mic bao
mat khac nhau cho cac loai théng tin khac
nhau (theo danh muc bao mat).

o Bao mat doc lap — An ninh cua mot hé
théng khdng nén phu thudc vao su an toan
cta bat ky hé thong nao khac ma khéng
nam trong ving kiém soéat truc tiép caa hé
théng do.

o Pam bao tinh toan ven — Tinh toan ven cua
théng tin can duoc bao vé dé dam bao rang
thong tin khdng bi sira doi, sao chép hoic
x0a bo trai phép.

o Co6 thé ma rong quy mod — Hé thong phai co
kha nang mo& rong quy mé theo quy mé
ctia cong dong nguoi dung, cac yéu cau luu
trir dir lieu, cong suat xir 1y...co thé phat
sinh trong khoang thoi gian van hanh hé
théng.

o Co tinh hd tro - Hé thdng phai c6 kha ning
hd tro cho ngudi ding ciing nhu can bo
van hanh, tr d6 moi van dé va khé khin
tac nghiép déu c6 thé duoc giai quyét.

Y nghia thuc tién:

o Cac dich vu CNTT-TT dugc chia sé can
phai duogc trién khai trong toan tinh Vinh
Phic — Viéc nay yéu cau mot chuong trinh
nang cao nhan thac toan dién cho nguoi
dung, cung véi viéc nghiém chinh thi hanh
cac chinh sach CNTT.

o Hiéu suat caa hé théng phai dugc giam sat
chat ché dam bao sy hai long cho nguoi
dung.




Nguyén tic Kién tric Cong
nghé 08

» Ludn luon dam bao tinh bao mat.

= Piu tu vao CNTT phai theo chién luoc 1au
dai.

Hé thdéng CNTT cua tinh Vinh
Phuc phai cé nhitng kha nang nhu:
c6 thé thay dbi, san sang phuc vu,
nhat quan, dugc bao tri, c6 hiéu
nang va an toan

Nguyén tic: Qua trinh trién khai céng nghé
doi hoi chi ra cac khia canh bao mat nhu mot
y&u cau co ban ma khéng cé mot ngoai 18 nao.
Cac thugc tinh:

o Tinh sin sang phuc vu — Céc thong tin va
dich vu ma hé théng cung cip phai luén
san sang theo cac yéu cau quy dinh trong
Ban cam két mirc chat luong (SLA).

o Kiém soat truy cap — Truy cap den thong
tin va chac nang trong hé thdng can phai
duoc kiém soét phu hop véi cac _quyen
duoc cho phép cua di twong y&u cau truy
cap. Truy cap trai phép s€ bi ngan chan.

o Ba&o mat linh hoat — C6 thé cung cap tinh
bao mat ¢ cac muc dd khac nhau tuy theo
nhu cau nghiép vu. Hé théng phai cung cap
cac phuong tién bao mat thong tin theo cac
nhu cau nay va co thé dua ra cac mac bao
mat khac nhau cho cac loai théng tin khac
nhau (theo danh muc bao mat).

o Bao mat doc l1ap — An ninh ctaa mot hé
théng khdng phu thudc vao sy an toan cua
bat ky hé théng nao khac khéng nam trong
viing kiém soét tryc tiép caa hé thong do.

o Dam bao tinh toan ven — Tinh toan ven cua
thong tin can duoc bao vé dé dam bao rang
thong tin khong bi sta d6i, sao chép hoic
x6a bo trai phep.

o Puoc kiém soat — Hé thong phai luén nam
trong tam kiém soat cua cac nha quan ly.
Co nghia 1a viéc quan ly s€ giam sat qua
trinh van hanh va hoat dong cua hé théng,
va s& dua ra cac quyét dinh vé cach thuc
kiém soat hé thong dua trén sy giam sét
nay, dong thoi sé thuc hién cac hoat dong




O

dé phat huy su kiém soat do.

Luén dugc gidm sat — Hiéu suat hoat dong
cua hé thong phai dugc giam st lién tuc dé
dam bao cac dac ta thudc tinh khac dugc
dap ang.

Y nghia thuec tién:

O

Bao mat phai dugc trién khai tir khau thiét
ké va dugc quan Iy tai trung tdm boi cac
chuc nang chuyén mon.

Cac yéu cau Bao mat/ Riéng tu phai dugc
xéac dinh véi tat ca cac bén lién quan.

Cac yéu cau bao mat duoc diéu khién boi
nghiép vu hd tro phai dya trén cac nhu cau
luat phép, chinh sach va nghiép vu.

M6 hinh bao mat nhat quan, tin cay va hiéu
qua phai duoc phat trien cho muc dich su
dung ddi véi tat ca cac tng dung, dir liéu,
hé thdng, va co so ha tang.

2.2. Cac nguyén tdc #ng dung CNTT cia tinh Vinh Phiic

Trong qué trinh xay dung kién tric Chinh quyén dién t cdp Tinh cling nhu

trong qué trinh &p dung, tuan thu kién trac ludn ludn can bam sat, tuan tha cac
nguyén tic tng dung CNTT. Céc nguyén tic CNTT duogc xac dinh theo phuong
phap chuyén gia va c6 mic d6 wu tién khac nhau:

STT

Nguyén tic

Co so Anh huéng

Nhém nguyén tic cho
kién tric hé thong thong
tin

Pé phu hop voi cac yéu cau
vé st dung lai, linh hoat
nhung khong phu thudc
vao cong nghé cu thé, hé
thong thong tin phai dugc
thiét ké trén nén tang
hudng dich vu

Kién tric hudéng dich
vu (SOA) cho phép:
huéng sy tap trung
vao xay dung céc tinh
nang nghiép vu trong
qua trinh phat trién
phan mém giam thiéu

Nhimng hé théng sin
c6 chua hudng dich
vu can phai két ndi
théng qua  Cac
adapter. Céc hé thong
nho viét theo SOA c6
thé anh huéng dén




chi phi trong qué trinh
phat trién; giam thiéu
yéu cau vé dao tao va
ky ndng; chi phi bio
tri thdp; chu trinh phat
trién phan mém nhanh
chéng hon.

hiéu nang.

Ung dung CNTT céan dugc
thiét ké dap tng linh hoat
theo thay doi theo nghiép
vu, thuc diy tai cau tric
nghiép vu huéng dén don
gian hoa, thong nhat va
tuong minh quy trinh
nghiép vu..

Cong nghé thong tin
phai phuc vu yéu cau
nghi¢p vu chir khong
phdi nguoc lai  vi
nghiép vu 1a cot 15i
ctia bat cir to chirc ndo,
va nghiép vu thuong

thay doi

Céc tng dung moi
can phan tach phan
md hinh quy trinh
nghiép vu ra khéi ma
ngudn, cho phép diéu
chinh cdc md hinh
nay. Co s¢ dir li¢u
cling can duoc thiét
ké phu hop. Cac tmg
dung cii co thé phai
viét lai néu nghiép vu
thuong xuyén thay
doi.

Nhém nguyén tic cho &ng
dung

Cac ung dung can duoc
xdy dung huéng dén hé
théng dung chung, co tinh
st dung lai cao hudng dén
c6 thé tich hop chung trén
mot nén tang;

Nguyén tic nay giup
ting hiéu qua dau tu
va tdng cuong kha
nang lién théng két ndi
va tich hop gifra cac h¢
thdng thong tin.

Céac tmg dung cil can
duoc tich hgp cac hé
théng dung chung, st
dung lai céac thanh
phan co ban. Cac
thanh  phan
chung néu chay nhu

dung

cac dich vu s€ doi1 hoi
ha tﬁng va bao mat
tt hon.




Uu tién ap dung chuan mé

Nguyén tic ndy mang
lai 1gi ich: gia thanh st
dung chuan thap va
khong co bat cir kho
khin nao khi tiép can;
dugc cong bd rong rai
va duy tri mot chinh
sach truy cadp hoan
toan tu do; khong han
ché vé viéc tai st dung
chuan.

Céc hé théng str dung
chuin m¢ sé duge uu
tién mua sam, cac hé
thong cii khong dung
chuin m& s& can
duogc tich hop lai

Nhém nguyén tic cho
dich vu cong

Hé théng phai vu tién trién
khai dich vu cong c6 tinh
don gidn, mic do st dung
Cao

Tinh don gian cho
phép trién khai nhanh,
mic d§ s dung cao
dam bao hiéu qua dau
tu.

Hé théng can dugc
thiét ké huong dén
hi¢u nang theo nhu
cau st dung va ¢
kha ning trién khai
nhanh cac dich vu
cong mai

Hé thong tmg dung CNTT
phai cho phép theo ddi két
qua xu 1y nghiép vu

Hé théng CNTT can
phuc vu yéu cau "lam
cho hoat dong cua co
quan nha nudc minh
bach hon" thong qua
viec do luong kiém
soat thuc hién thu tuc
hanh chinh.

Hé thdng can co kha
nang thong ké cac chi
sb thuc hién cac bude
trong thuc  hién
nghi¢p vu. V&1 céc
tmg dung sin ¢ can
phai sta hoac thém
cac dich vu theo doi.
Can c6 chuan vé do
luong cho cac hé
thdng c6 thé tich hop
v61 nhau




Hé thong phai dam bao yéu
cau, trinh tu, cau trac dich
vu cong la thdng nhat,
xuyén sudt

Hé théng tng dung
dich vu cong can dap
g yéu ciu ctia Dé an
30, thé hién sy nhat
quan trong giao dich
gilta chinh phu voi1
nguoi dan, liy nguoi
dan lam trung tam
chinh trong toan bo
cac nd lyc cung cap
théng tin, cac théng tin
trong hé thong can
dugc chia sé thong
sudt gilta cac dau moi
thuc hién dich wvu
cong, ngudi dan chi
can 1 dau mdi tuong
tac vol toan bd hé
thong

Cic hé théng can
duoc tich hop vé
dang nhap, chia sé dir
liéu, hd so cua nguoi
dung, mdé  hinh
nghi¢p vu  dugce
tuong minh va quan
1y. Véi cac img dung
san c6 can sira dé tich
hop hoic nang cap

Vé nhém nguyén tic cho
thong tin, dir li€u

Thong tin 1a trong tam,
mang gia tri cot 18i cua
toan bo hé thdng, phuc vu
moi hoat dong nghi¢p vu;

Thong tin dugc s
dung vao cac qua trinh
ra quyét dinh va tao
nén tang dé phat trién
cac chuc nang, dich vu
chat luong cao. Thong
tin can dugc quan ly
chat ché dam bao tinh
chinh xac, nhat quan,
tich hop gitp tiét kiém
viéc nhap liéu

Can thay d6i cach
dau tu, quan ly ng
dung CNTT cha
trong dén quan 1y dir
litu. Cac hé thdng
CNTT can c6 thiét ke
moé hinh dir liéu phu
hop va theo kién trac
dir liu quy dinh. Céc
tmg dung cii can
duoc tai liéu hoa lai




va su dung cac ky
thuat ETL

Thong tin phai dugc luu
trix, thu thap day du

Cic thong tin dau
duoc thu thap va luu
trit day du s& cho phép
phat huy ung dung
CNTT, lam giau hi¢u
qua dau tu, nang cao
dd tin cdy va tinh hiru
ich ctia thong tin.

Can c6 quy dinh cu
thé vé vong doi cua
théng tin va nguyén
tic gan trach nhiém
vé thong tin.

10

Thong tin phai dugc quan
Iy tap trung, thong nhat

Mac du thong tin ¢
thé ndm & nhiéu noi,
kha nang quan 1y tap
trung thong nhat s&
cho phép dir liéu co
tinh san sang cao, cap
nhat chinh xac, kip
thoi, dé dang hon dé
theo doi van hanh,
khic phuc su cd va
bado dam an toan, an
ninh théng tin.

Cac hé théng sin c6
can duoc tich hop,
can c6 chuan tich hop
dir li€u cho dir liéu.
Can tO chlic cac hé
théng quan ly dir liéu
tap trung

11

Thong tin phai dugc chia sé
toi da

Thong tin dugc chia sé
s€ giup giam chi phi
thu thap, nhap, tong
hop, kiém tra, ddi
chiéu, chuyén doi
thong tin, gilp hé
thong tmg dung phuc
vu nguol dung hiéu
qua hon.

Cac hé thong cii can
cod cach chia sé dir
lidu c6 thé thong qua
nhiing nén tang tich
hop. Nhiing Ung
dung méi can c6 dich
vu chia sé dir liéu




Nhém nguyén tic cho
cong nghé nén ting

12

Ul tién cong nghé nén tang
ung dung Web

Theo xu hudng phat
trién mang Internet,
thiét bi di dong va dién
toan dam may.

Nhiing ung dung cii
c6 thé phai viét lai
giao dién, hodc nang
cp.

13

Uu tién cac céng nghé cho
phép tich hop chat ché
nhiéu loai tmg dung, chay
trén nhiéu loai thiét bi dau
cudi va két ndi voi céc nén
tang khac

Nguyén tic ndy tao
diéu kién chu dau tu
khong phu thudc vao
cong nghé, cho phép
da dang hoa hé théng,
thiét bi va dé dang hon
khi tich hgp va phuc
vu nhiéu ngudi st
dung hon

Hé théng can tach
phan xu 1y va phan
giao dién, dam bao
tinh tich hop va chay
trén da nén tang

14

Cong nghé phd bién, mo,
nhiéu lya chon giai phap,
dé van hanh, can thiép

Tranh tinh trang bi
phu thudc vao nha
cung cap, giam tong
chi phi s¢ hitu

Viéc lua chon cong
nghé c6 thé kho hon
va c6 thé tang chi
phi.

Nhom nguyén tac vé bao
mat

15

Bao mat phai duoc trién
khai déng bo tai tat ca cac
thanh phan kién trac dong
bd v&i quy trinh, chinh
sach, dao tao va di kem voi
giai phap cu thé phong
tranh tham hoa

Tranh tinh trang coé
cac 16 hong bao mat
khi qué tap trung vao
bao mat mot sb thanh
phan trong khi xem
nhe bao mat cac thanh
phan khac

Hé théng mat mat,
sai 1&ch dir liéu

2.3. Cdc nguyén tic vé phdt trién phin mém ieng dung

TT

Nguyén tic

Co u so&

Anh hwéng




TT

Nguyén tic

Co u soO

Anh hwéng

Kién trac Ung dung
huéng dich vy, mé

Trong nhiing nam téi,
Tinh s€ nhan duoc
ngdy cang nhiéu
nhitng yéu cau tir cac
bén lién quan vé
nhitng dich vu cua
Tinh. Mot s6 trong d6
van chua duogc biét
dén. Muc tiéu quan
trong 13 Tinh co thé
dap Gmg cac yéu cau
dich vu mot cach
nhanh  chong, va
khong bi gidi han bdi
mét kién trac riéng,
c¢d dinh.

Phuong phdp xay dung cac
ung dung huéng dich vy
can dugc ap dung.

Tai moi thoi diém, can dam
bao rang Kién tric Ung
dung dap tng nhitng Yéu
cau Nghiép vu (thuc hién
Kién trac Nghiép vu).

Nhimng tng dung phai hd
tro nhitng yéu cau cong
viéc cta Tinh. Can nd luc
dé bao dam rang nhiing
ung dung cang than thién
v6i nguoi stir dung cang tot,
va nho vy bao dam rang
cong tac nghi¢p vu sé dat
dugc loi ich toi da tir céc
ung dung. Cac nhan vién
ctia Tinh c6 thé st dung t6t
cac ung dung ma khong
can phai c6 kién thic
CNTT chuyén sau.

Nhiing dich vu (web) tng
dung phai duoc cong bd
cong khai. Nhitng Ung
dung nén dua trén cac ti€u
chuan mo, vi du nhu tiéu
chuan bang ma ky tu
Unicode.

Yéu cau nhitng Gng dung
thuc hién nhirng tiéu chuén
mé& can duge dam bao 1a
mdt phan cua quy trinh du
toan ngan sach. Vi¢c thuc
hién nhiig tiéu chudn mo




TT

Nguyén tic

Co u soO

Anh hwéng

6 thé 1a mot khoan dau tu
trong ngin han, nhung s&
mang lai loi ich trong dai
han. Nhimg tmg dung phai
c6 thé nang cip duoc.
Nhitng Gng dung c6 thé
chia s¢ mi ngudn, khi can.

Nhiing dich vu ung
dung can dugc cong
bo cong khai

Pé ting cudng viéc
st dung nhiing Ung
dung va dir liéu thong
ké trong Tinh, thi can
phai cong bd nhiing
dich vu Ung dung.
Nho vay, mdi dich vu
khong bi xdy dung
lap lai nhiéu lan, ma
duoc sir dung lai mdi
khi can.

Mot danh muc cac dich vu
tmg dung phai dugc thiét
lap. Cudn danh muc nay sé&
bao gdom nhiing dinh nghia
mo td dich vu va nhiing
thong tin lién quan (nguoi
st dung, thoi gian, mirc
dich vy, ...)

Kién traic Ung dung
phai dam bao rang
nhitng Uing dung duogc
tich hop mot cach dé
dang

Tinh s& can chuc
nang tich hgp manh
d6i voi khong chi cac
ung dung ndi bd ma
con ddi véi cac tng
dung cua cac bd khac
va cua cac bén lién
quan khac cua Tinh.
Kién trac Ung dung
phai dap tUng duogc
yéu cau quan trong
nay.

Cho phép khai thac va tich
hop dit liéu tir nhiéu ngudn
dir liu khac nhau. Do vay,
nhing nguon dir liéu nay
can phai duoc chuan hoa.




TT

Nguyén tic

Co u soO

Anh hwéng

Nhiing ng dung phai
s dyng phan mém
dugc cap phép.

Tinh mudn dam bao
rang tat ca cac phan
mém duoc st dung
déu phai 1a phan mém
dugc cip phép chinh
thure.

Can thlet 1ap co ché quan
ly cdp phép, bao gdm
nhitng ngudi chiu trach
nhiém va hé théng quan 1y
gidy phép.

Chtc ning quan ly gidy
phép s€ gitp Tinh gidm sat
va dam bao ré“tng tai moi
thoi diém tit ca cic phan
mém dang dugc st dung
déu co gidy phép sir dung,
va tranh viéc phai tra tién
cho nhing gidy phép
khong con dugc st dung
ntra.

Thr tu uwu tién can
nhic trién khai (ng
dung: Tai st dung;
Mua; Xay dung. Trudce
tién, Tinh s& cd ging
tai sir dung nhiing giai
phap di duoc chip
nhan. Sau d6, Tinh
m&i can nhic viéc mua
va cal dat cac Ung
dung phan  mém
thuong mai (COTS)
hodc cac Ung dung
phan mem nguén mo
va mién phi (FOSS)
(phién ban (n-1) — la
phién ban trudéc phién
ban moi nhét). Cubi
cung, Tinh moi can
nhic viéc tu phat trién
cac san pham moi.

Tinh mudn tip trung
vao nhitng hoat dong
161 1a cac cong viéc
théng ké, va dat murc
vu tién thip nhat d6i
vol viée ty xay dung
hé thong CNTT. Tuy
nhién truéc khi mua
hé théng moi, Tinh
muon toi thi€u hoéa
chi phi dau tu bang
cach tai sir dung dén
muc toi da co thé
nhimg hé thong sin
CO.

Nhém CNTT cua Tinh sé
phai duy tri sy hiéu biét sau
sic vé Kién trac CNTT
hién tai cua Tinh dé biét
nhimg thanh phan nao ¢
thé sir dung lai dugc va
nhimg thanh phan nao c6
thé dugc su dung boi
COTS va FOSS. Nhom
CNTT cua Tinh s& phat
trién phan mém méi néu
phan mém hién c6 hoic
phan mém COTS/FOSS
khong thich hop.




TT

Nguyén tic

Co u soO

Anh hwéng

Su luu hanh cua nhiing
ung dung COTS
(phién ban (n-1)): Tinh
s& huong dén viéc so
hitu nhitng san pham
phién ban (n-1), va
tranh khong la nguoi
st dung dau tién doi
vo1 nhitng phién ban
moi chinh thirc, nhung
cling tranh khong dé bi
lac hau do str dung cac
phién ban khong con
duoc hd trg boi nha
cung cdp cua nhiing
san pham do

Khi mua nhiing Ung
dung COTS, Tinh
mudn dam bao nhiing
gidy phép st dung
cua nhiing tng dung
nay phai 1a moi (cap
nhat) va hop 1€. Vi¢c
chon phién ban (n-1)
thong thuong 1a cach
phu hop dé dat duogc
diéu nay.

Hé thong CNTT cua Tinh
s¢ thuong la khong coé
phién ban méi nhit cua cac
ung dung COTS, nhung
cling khong dugc dé bi lac
hdu. Diéu nay doi hoi
nhom CNTT cua Tinh phai
theo doi vong doi cua cac
ung dung COTS dugc su
dung va biét khi nao can
mua hodc nang cap.

Poc lap véi hé dicu
hanh: Tat ca nhiing
ung dung duoc su
dung trong Tinh can
hoat dong mot cach
doc lap (khong phy
thuoc) tbi da voi co sd
ha tang hoic hé diéu
hanh

Nhiing Uing dung doc
lap véi hé diéu hanh
va co sO ha tﬁng tao
ra 1o1 nhuan cao hon
trén dau tu va thong
thuong gidm chi phi
tong thé cho chi so
hitu. Piéu nay cho
phép sy linh dong
trong  trién  khai
CNTT trong Tinh.

Viéc lya chon gidi han cac
tmg dung COTS c6 thé
gitp dat dugc diéu nay.
Vé6i cac hé théng sin co
khong doc 1ap véi hé diéu
hanh, Tinh s€ phai c6 10
trinh dé thay d6i. Cac phan
mém trung gian nén dugc
st duyng dé tach riéng
nhimg ung dung khoi
nhitng giai phap phan mém
cu thé.

boc 1ap kénh: Tat ca
nhitng ng dung phai
dugc thiét ké va xay
dung dé hoat dong doc
1ap (khong phu thudc)
kénh cung cdp va hd
trg da kénh cung cap

Ngay nay, nguoi st
dung dung nhiéu kénh
khac nhau dé truy cap
dir liéu cua Tinh, va
do vay tit ca nhiing
tmg dung can phai
dap umg duoc yéu cau
nay.

Viéc lya chon gidi han cac
tmg dung COTS ¢ thé
gitip dat dugc diéu nay.
Véi cac hé thong sin co
khong doc 1ap kénh, Tinh
s& phai c¢6 1 trinh dé thay
doi.




Nguyén tic

TT Co uso Anh huéng

9 |Tach  biét nhing | Nhing tmg dung cang | Nguyén tic ndy ngu y
nguyén tac nghiép vu: | kém gan két voi| nhing ung dung hudng
Trong moi truong hop | nhing  nguyén  tdc | quan ly quy trinh nghiép vu

c6 thé, thi phai tach
bi¢t va tap trung viéc
duy tri dac tad cua
nhimg nguyén tac
nghi¢p vy, va khong
dugc gan chit nhiing
nguyén tic d6 vao
trong cac ing dung

nghiép vu thi cang co
tinh linh dong cao
hon. Piéu nay giup
dap ung tot hon voi
nhimg thay d6i vé
quy trinh nghi¢p vu
cia Tinh, va dong
tho1 nang cao kha
nang tai st dung.

(BPM), khién Kién trac
Ung dung phuc tap hon.
Dleu do cting co nghia la
can c6 mot hé théng quan
ly quy trinh nghiép vu ¢
trong Kién trac Tong thé
cua Tinh.

10

Pinh hudéng siéu dir
liéu:

Trong moi truong hop
c6 thé, thi nhiing tng
dung nén st dung si€u
dir liéu dé dinh nghia
va xu ly ditr ligu. Nhu
vay, nhitng truong mo
ta dit liéu nay khong bi
gin cung bén trong
cac ung dung.

Nghiép vu cua Tinh
phu thudc vao chat
luong dir lidu, va diéu
nay chi c6 thé dugc
dam bao nho viéc xu
ly dir liu mot cach
nhit quan. Siéu dir
ligu dugc sir dung vi
muc dich nay, va do
vay nhiing Umg dung
phéi dugc dinh hudéng
siéu dir li¢u.

Nguyén tic ndy ham y toi
nhitng dich vu siéu dir li¢u
& trong Kién traic Ung
dung, trong d6 nhiing Uung
dung c6 thé lay dugc thong
tin siéu dir li€u tai thoi
diém thiét ké va thoi diém
chay. Piéu nay ciing co
nghia 1a can c6 kho siéu dir
ligu va 16p céac dich vu dir
liéu.

11

Giao di¢n nguoil dung
nhat quan:

Tat ca nhitng Gng
dung cta Tinh can
phai nhat quan vé giao
dién nguoi dung va
cach thuc tuong tac
vo1 nguol dung

Nhiing ng dung cua
Tinh can phai dé su
dung d6i véi nguoi
dung. Giao dién
nguoi dung nhat quan
la mic co ban cua
yéu cau nay.

Nguyén tic ndy ham y toi
nhiig tiéu chuan d6i véi
giao dién d6 hoa nguoi
dung (GUI). Tinh phai xay
dung va duy tri nhiing tiéu
chuan vé giao dién d6 hoa
nguoi dung cho tat ca céc
ung dung.

3. Ha ting k¥ thuat
Co s6 ha ting CNTT&TT tinh Vinh Phiic bao gom thiét bi dau cudi; mang
MAN/WAN, Internet va Trung tdm dir liéu. Nham quan 1y va cung cdp cac tai
nguyén co s¢ ha tﬁng can thiét cho hoat dong cua cac dich vu va ung dung & céc




tang phia trén cua kién trac CQPT tinh Vinh Phiic. Co sé ha ting phai dugc nang
cép déng bd, theo chuéan dé trién khai theo md hinh dién toan dam may hd tro viéc
trién khai co s ha ting CNTT nhu 1a dich vu (IaaS). Pay 1a xu thé méi trong
CNTT giup thic day viéc dau tu cac trung tim dit liéu tap trung va duogc chia sé sir
dung trong nhiéu co quan nha nudc dudi dang cac dich vu ha ting CNTT.

Céc ung dung/dich vu duoc st dung cho muc dich tao dung ha téng CNTT
duogc phan loai theo cdc nhém sau:

- Hé diéu hanh tao dung mdi truong van hanh quan 1y va chay cac phan
mém mg dung trén hé thong may tinh.

- Quan trj luu trir cung cép dich luu trit dir liéu trén cac thiét bi vat 1i ctia ha
tang CNTT trong d6 c6 cac thiét bi chuyén dung nhu SAN hodc NAS. Ung dung
quan tri luu trir cung cdp céc tinh ning cho phép sao luu, nhan ban va phuc hoi dir
liéu & cdp d6 bo nhd vat 1y.

- Quan tri mang cung cép dich vu hd trg két ndi mang LAN, WAN va
Internet cho cac thiét bi CNTT. Ung dung quan tri mang cung cp céac tinh ning
cho phép cau hinh va quan 1y cac dudng truyén sd lidu trong co so ha ting CNTT.

- Dich vu 4o hoa 1a cong nghé dugce thiét ké dé tao ra tang trung gian giira hé
thdng phan ctmg may chii va phan mém chay trén nd. Céng nghé 4o hoéa may chi
cho phép tir mot may vat 1i don 1é ¢6 thé tao thanh nhiéu may 4o doc 1ap. Mdi may
a0 déu c6 mot thiét 1ap ngudn hé thdng riéng r&, hé diéu hanh va cac ung dung
riéng.

- Pam bao d6 sin sang cao bao gdm cac hé thdng can bang tai, hé thong
phan cum cho phép tao dung méi truong sin sang cao, phan phdi khdi luong cong
viéc 16n dugc thyc hién trén mot cum may tinh lam viéc song song tir do cai thi¢n
nang suat hoat dong va tinh sin sang cao clia ca hé thong.

- An ninh thong tin cung cip cac cong cu hd trg bao mat trén nhidu ting Ung
dung khac nhau bao gdbm ha tang mi hoa cong khai (PKI) va ma hoa bao mat dir
lidu trén duong truyén nhu SSL.

- Kiém so4t truy nhap dich vu nay gitp kiém soat viéc truy nhap ddi véi cac
thanh phan va cac tai nguyén cta hé thong.

- An ninh mang cung cap cac dich vu cho phép phong ngira ngin chin tin
cong mang cua tin tic thong qua hé thong tudng lira va cac phan mém hd trg phat
hién xadm nhap, phong chéng Virus.



Sau ddy 14 cdc mo ta cu thé vé ha tang k¥ thuat cta tinh Vinh Phuc:
3.1. Xdc dinh cdc mé hinh mang va nén ting mang truyén thong

3.1.1 Xdc dinh mé hinh mang téng thé, bao gom trong ngi bg va két néi ra bén ngozi
cia tinh (MAN, WAN)

N Két noimang Truyén 6 liéu chuyén

/k\\ % dung Co quan nha nwrdc
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s rung tim dir li¢u
s8mfia S0 Thong tin va
Fuyén théng
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Doanh nghié
Céng din R

Mb hinh két néi mang tong thé



Blue Lines MPLS sarace, physical main link
PG
whws Yellow Lines. : Internet sarvice, physical backup Ink
w w o= Groan Lines VPN tunnel, logical connaction

Mang WAN tuong lai s& st dung thiét ké Trung tim ddu mdi (Hub) va
Spoke, noi tat ca cac don vi thuoc Tinh duoc két ndi téi mot Trung tim Diéu hanh
mang ¢ Trung tdm dit lidu cta tinh Vinh Phuc, str dung cac két néi VPN WAN.
Cac két ndi WAN c6 thé hodc dugc danh riéng cac duong day mang WAN, hoac
chay cac VPN tunnel trong két ndi Internet, stir dung IPsec.



3.1.2 Xdc dinh mé hinh mang dién hinh ciia 1 co quan (LAN), so' dé két néi véi
mang chung ciia Tinh (MAN, WAN)
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Trong khi cdc md hinh trén mé ta dién hinh cua 01 co quan cap Huyén, cp
Xa cua tinh thi sau day la minh hoa cach thuc két ndi céac phan hé két thanh hé
théng dién hinh cua 01 co quan dé hinh thanh mot cdu trac lién két hé thong don
gian trong mang LAN trong mét tmg dung 3 ting chung (a generic 3-tier
application).

< <ABB=> =
Application server

<<ABE=> o]
SErver unit

O

S0AP

[

< <ABB> =
Middleware server

. < < ABB = 2]

<<ABE=> g hernet LAN
Server unit

§0)y—1]

[+

< <ABB> = =]
Database server

<<ABB=> =]
Server unit

M5 hinh dién hinh tai 01 co’ quan (LAN)

Hinh trén chi ra cac phan hé két thanh hé thdng “May chu Ung dung”, “May
chu Middleware” va “May chi CSDL” déu c¢6 chira mot phan hé “Pon vi mdy
cht” nhu mot phan bén trong. Piéu nay minh hoa cho dic diém téng hop cia cac
phan hé két thanh hé théng duoc mo ta trudc do. Hinh trén cling chi ra tat ca cac
phan hé d6 duoc két ndi toi cac phan hé “Mang LAN” thong qua giao dién
“Ethernet” dugc cung cép. Két nbi nay coé thé thyc hién duoc do giao di¢n
“Ethernet” dugc xac dinh trong mo ta cua tit ca cac phan hé két thanh hé théng do
(tham khao mo ta mdi phan hé két thanh hé thdng trong phan trudc). Tuong tu,
“May chu CSDL” cung cép giao dién SQL ma “May chu Middleware” ding nhap



vao. Két ndi nay co thé duoc thuc hién do mo ta cta ca hai phan hé két thanh hé
thong déu liét ké SQL nhu mét giao dién trong phan trudc. Truong hop tuong tu
ap dung trong giao dién SOAP do “May chit Middleware” cung cdp va “M4y chu
Ung dung” truy cap vao.

Tém lai, mot ciu trac lién két hé théng hodc mot kién tric muc tiéu cho mot
hé théng/ ung dung cu thé co thé dugc thiét ké béng viéc két ndi cac giao dién
tuong thich ciia cic phan hé két thanh hé thong co san. Thiét ké két qua co thé sau
d6 duoc tai str dung nhu ABB trong viée x4y dung hé théng/ img dung khac thim
chi & murc triru twong hon, trong khi van dong thoi gitr kha ning truy lai ngudn gdc
Xudt X1 clia tat ca phan hé theo céc tiéu chudn cong nghé va cac nguyén tic quan ly
cua tinh.

3.1.3 Cidc nén ting mang
Cac nén tang Mang 1 nhiing cong nghé duoc sir dung dé don gian hoéa qua
trinh truyén tai mang thong tin giita cac thanh phan tmg dung va nguoi dung.

- Mang giao dich (Delivery Network): Mang giao dich 1a loai hinh mang
duoc str dung dé chuyén giao cac Gmg dung va/ hodc thong tin téi ngudi
dung. Mot sé mang giao dich pho bién hién nay gom co:

o Internet: 13 hé thong mang may tinh toan cau ma nguoi dung tai bat
ky may tinh nao, néu co quyén, déu cé thé lay thong tin tir bat cir
mot may tinh khac.

o Intranet: 1a hé thong mang riéng trong tinh, c6 thé bao gom nhiéu
mang cuc bd (LAN) két ndi v&i nhau va duoc ding dé chia sé
thong tin cling nhu tai nguyén ctua co quan, don vi, tinh gitra cac
can bo.

o Extranet: 12 hé thong mang riéng sir dung giao thirc Internet va hé
thong vién thong cong cong dé chia sé an toan mot phan thong tin
trong tinh hodc cac hoat dong véi cac nha cung cép, lién doanh, di
tac, khach hang hoac cac co quan, don vi khac. Mang extranet c6
thé dugc xem nhu mot phan ctia mang intranet trong tinh nhung
dugc mé rong véi ngudi dung bén ngoai pham vi quan 1y cua tinh.

o Mang riéng Ao (Virtual Private Network - VPN): VPN tan dung co
sO ha tang vién thong cong cong duy tri tinh bao mat thong qua
viéc sir dung giao thirc tao dudng ham (tunneling protocol) va cac



thu tuc bado mat (security procedures).

- Chuyén tai mang: Chuyén tai mang la cac phuong tién chirc ning va tha
tuc chuyén tai cac chudi dir liéu voi do dai bién doi tr mot may cha
ngudn trén hé thong mang nay dén mot may chu dich trén hé thong mang
Khac, nhung van dam bao duoc chét luong ciia dich vu. Mot sd giai phéap
chuyén tai mang pho bién gdm co:

o IP (Internet Protocol): 1a giao thirc chinh trong Tang Internet
(Internet Layer) cia B§ Giao thtrc Internet (Internet Protocol Suite)
va c¢6 nhiém vu chuyén giao cac goi dir liéu (datagrams) tir may
cht ngudn dén may chu dich hoan toan dua trén dia chi cua cac goi
dir 1iéu nay. Vo1 muc dich nay, IP x4c dinh cac phuong phap va
cau trac ghi dia chi dé dong géi cac goi dir lidu.

o Internetwork Packet Exchange (IPX): 1a giao thtrc ting mang mo
hinh OSI (OSI-model Network layer protocol) trong chong giao
thirc IPX/SPX. Nhin chung, viéc st dung IPX da giam do su bung
nd cua Internet di lam TCP/IP gan nhu pho bién trén toan cau.
May tinh va cic hé théng mang c6 thé van hanh nhiéu giao thirc
mang, do do, hau nhu tit ca cac diém IPX sé chay TCP/IP va cho
phép két ni Internet.

- Chuyén tai img dung: Chuyén tai img dung bao gom tat ca cac giao thirc
va phuong thtc thudc linh vuc trao d6i thong tin gitta cac quy trinh
(process-to-process communications) trong hé théng mang. Cac phuong
thire chuyén tai tmg dung sir dung cac giao thirc tang chuyén tai co s dé
thiét 1ap két ndi gitra cac may chu (host-to-host connections). Mot s6 giai
phap vé chuyén tai ing dung:

o FTP (file transfer protocol - Giao thic truyén tap tin): 1a mot chuan
giao thitc mang str dung dé truyén tap tin tir may cht nay dén mot
may chu khac thong qua mot mang ludi c6 nén TCP, vi du nhu
mang Internet. FTP dugc phat trién trén kién tric khach-chu, tan
dung kiém soat riéng va két nbi dir liéu gita may chu va may
khach. Nguoi dung FTP c6 thé tu xac thuc bang cach sir dung giao
thirc dang nhap ¢ dang van ban thuong (clear-text sign-in protocol)
nhung c6 thé két ndi 4n danh néu may chu cho phép.

o SMTP (simple mail transfer protocol - giao thirc truyén tai thu tin



don gian): 1a mot chudn Internet truyén tai thu dién tir (e-mail) qua
mang Giao thirc Internet (IP). SMTP bao gdm SMTP mé rong
(ESMTP), va la giao thirc duoc ding pho bién hién nay.

o HTTP (hypertext transfer protocol - giao thirc truyén tai siéu van
ban): 1a mot giao thitc mang cho cac hé thong thong tin phan phdi,
hop tac, siéu phuong tién. HTTP 1a co s& trao ddi dit liéu cho
World Wide Web (WWW).

- Cac giao dién vat 1y va két ndi: Cac giao dién vat 1y va két nbi 1a giao
thirc trao doi thong tin cung cap co ché kiém soat ghi dia chi va truy cip
kénh cho phép cac thiét bi dau cudi va cac nit mang cé thé trao d6i thong
tin trong mot mang da diém. Mot s6 giao dién vat Iy va két ndi:

o Ethernet: ting vat 1y Ethernet di phat trién qua mot khoang thoi
gian dang ké va gom nhiéu giao dién truyén thong vat 1y, dung
lugng truyén khac nhau. Toc d6 thuong dao dong tir 1 Mbit/s dén
100 Gbit/s trong khi d6 phuong tién vat 1y phat trién tir cap dong
tryc, cap xoan, tdi cap quang. Nhin chung, phan mém chong giao
thirc mang sé& hoat dong twong tu nhau trong tat ca cac tang vat 1y.

o IEEE 802.11: 1a tap hop cac chuan thuc hién trao d6i thong tin trén
may tinh trong mang cuc bo khong diy (WLAN), bang tan tan s6
2.4, 3.6, va 5 GHz. Cac bing tan tan s6 nay dugc tao ra va duy tri
boi IEEE LAN/MAN Standards Committee (IEEE 802). Phién ban
hién tai ctia chuan nay 1a IEEE 802.11-2007. Céac chuan nay cung
cép co s cho mang khong day Wi-Fi.

o Giao dién Dit liéu Phan bd theo Cap soi quang (Fiber Distributed
Data Interface-FDDI): cung cap chuin quang truyén tai dir liéu
trong mang cuc bd voi tdc do 100 Mbit/s va co6 thé hoat dong trong
khu vuc 200km (124 dam). Mac du cAu trac topo logic FDDI la
mang vong chuyén thé bai, nhung cau tric nay khong str dung giao
thirc vong chuyén thé bai IEEE 802.5 nhu nén ting cia minh; thay
vao d6, giao thic ciia FDDI bat ngudn tir giao thuc thé bai vai
mang BUS IEEE 802.4.

- Céc dich vy mang hd tro: Cac dich vu mang hd tro 13 cac giao thirc hd tro
duoc st dung dé tro gitp viéc quan Iy mang. Mot s6 dich vu mang hd
tro:



o DNS (domain name system - Hé thong tén mién): 1a hé thong dit
tén theo thtr tu duoc phat trién trén co sé dir liéu phan tan cho may
vi tinh, dich vy, hodc bat ki nguén nao két ndi v4i Internet hodc
mot mang riéng. Quan trong nhat 13, DNS chuyén tén mién co y
nghia ddi v&i con ngudi vao sé dinh danh (nhi phan), lién két véi
cac trang thiét bi mang cho cdc muc dich dinh vi va dia chi hoa céc
thiét bi nay khép thé gi6i.

o DHCP (dynamic host configuration protocol - Giao thirc cdu hinh
dong may chu): 1a giao thire cdu hinh ty dong dugce str dung trén hé
théng mang IP. May tinh két nbi vao mang IP phai duoc cdu hinh
trude khi trao ddi thong tin véi cac may tinh khac trong hé thong
mang. DHCP cho phép mdt may tinh dugc cdu hinh mét cach ty
dong vi thé s& giam viéc can thiép ctia ngudi quan tri vao hé thong
mang. DHCP ciing cung cip mdt co sé dir liéu trung tam dé theo
doi tat ca cac may tinh két ndi vao hé théng mang nham tranh
truong hop hai may tinh khac nhau lai ¢6 cung dia chi IP.

3.2. Xdc dinh mé hinh trién khai trung tam div licu

Trong tuong lai, tinh Vinh Phiic can tiép tuc hoan thién Trung tim dir liéu
hién dai cua Tinh, dap Gmg yéu cau cia cac hé thong CNTT, CSDL, trong dé ¢
cac hé théng chinh quyén dién tu.

C6 ha tang hién dai theo tiéu chuin qudc té.

Co kién trac mang va bao mat ddm bao phuc vu cac két ndi an toan dén
cac h¢ thong thong tin tai Trung tam.

Trung tam dit liéu dugc dit tai vi tri an toan, dam bao tranh dugc bao, lut
va cac tham hoa thién nhién khac.

Trung tam dugc dat tai dia diém duoc bao vé an toan.

C6 dién tich dap ung yéu ciu cia cac hé théng hién tai ciing nhu kha
nang mé rong trong tuong lai.

Co duong giao thong thuan tién, dap Gmg yéu cau van chuyén thiét bi,
nhién liéu phuc vy hoat dong cua trung tam.

Puoc cung cip ngudn dién 6n dinh tir ludi dién qudc gia.

C6 két ndi dén cac nha cung cap vién thong khac nhau, dam bao cac két
n61i WAN va Internet véi chat lugng 6n dinh, bang thong dép tng yéu



cau.

Trung tdm duoc thiét ké dap tng cac tiéu chuin qudc té vé Data Center
(tiéu chuan Tier 3 ctua Uptime Institute, TIA-942, ASHRAE...).

C6 hé thdng san nang, mang céap theo tiéu chuan. Cé hé théng vach ngin
chdng chay va cira cudong luc dam bao an toan cho trung tAm ciing nhu
cho nhan vién van hanh.

Co hé théng may phat dién riéng dam bao hoat dong khi co6 su cd vé dién
luoi. HE théng bon chia nhién liéu dam bao trung tam co thé hoat dong
toi thiéu 24h khi c6 sy co dién ludi.

C6 hé thong UPS cong suat 16n, hoat dong theo ché d6 online, dugc thiét
ké theo tiéu chuan N+1, dam bao hé théng luén van hanh lién tuc, 6n
dinh khong bi ngit quing.

C6 hé théng diéu hoa chuyén dungcho trung tim dir liéu, dam bao moi
truong hoat dong theo tiéu chuan cho cac hé théng may moc, thiét bi
CNTT.

Co hé théng giam sat hoat dong, h¢ théng canh bao chay nd, 10 ri nude...
C6 hé thdng phong chéng chay chuyén dung cho trung tam di liéu, dam
béo céc yéu cau vé phong chéng chay no.

C6 hé thdng camera giam sat, hé thong an toan bao mat hé thong.

a) Céac phong chuc nang trong TTDL

Dién tich mat bang Trung tdm dit liéu phai du dé bé tri cac phong chirc nang

Sau.

Phong may chu: Dung dé lap dat va cai dat cac hé thong may chi, phan
mém Ung dung, hé thong luu trit, hé thong mang va bao mat, truyén dan
Phong PCCC: Dung dé lap hé thong binh khi va ti diéu khién hé théng
phong chay chira chay.

Phong M&E: Dung dé lip dat hé théng phan phdi dién chinh nhu ta dién
MSB, UPS, Battery UPS

Phong NOC: Phong giam sat va van hanh cac hé théng trong TTDL
Phong Staging: Dung dé kiém tra, cai dat thiét bi trudc khi dua va lap dat
trong TTDL, bao tri c4c thiét bi trong TTDL



- Phong Warehouse: Dung dé chua céc thiét bi du phong phuc vu van hanh
TTDL
Ngoai ra, Trung tam dit liéu cling phai dam bao bd tri khong gian hanh lang:
dung dé di lai va van chuyén thiét bi phuc vu TTDL.

Pé dam bao dau tu, van hanh, khai thac hiéu qua tat ca cac yéu cAu nhu sy gia
ting cia cong suat ngudn, cong sudt lam lanh do sy gia ting cua cac thiét b luu trix
dw ligu, cap truyén dan, ... thi trung tAm dit liéu can dam bao co s vat 1y ha tﬁng
thiét yéu-NCPI (Network- Critical Physical Infrastructure). Phuong phap xay dung
TTDL dua trén viéc chuan héa cac thanh phél’l ctia TTDL thanh cac khéi chuin,
m¢& va co kha ndng mé rong. M6 hinh ctia NCPI nhu sau:

People

STAFFING TRAINING
Process
STANDARDIZATION SIMPLICITY DOCUMENTATION

Technology

DATA PROCESSING COMMUNICATIONS DATA STORAGE

Network-critical Physical Infrastructure

RACKS

POWER COOLING SERVICE MANAGEMENT

M6 hinh ciia Mang ha ting vat ly thiét yéu
M0 hinh NCPI bao gom:
- H¢ théng nguén dién;
- Hé thong UPS;
- Hé théng phéan phéi ngudn;

- Hé thdng may phat dién;
- Tu Rack;

- Hé théng lam mat;

- Hé thdng cap mang;

- Hé thong truyén thong;



- Hé thdng quan tri;
- Hé thdng bao dong, do nhiét d6 méi truong va bao chay bao nd, phong
chay, chita chay;
- H¢ théng dich vu...
b) So d6 kién trac téng thé Trung tm dit liéu cua Tinh
So d6 thiét ké téng thé Trung tAm dit liéu tinh Vinh Phiic duoc thé hién trén
hinh sau:

Cép Tinh Cap Huyén Cép Xa
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TTDL Chinh

TTDL cta tinh Vinh Phuc can phai dugc thiét ké dé dam bao tinh sin sang
cao nhat va nang luc thuc thi phuc vu cac hé théng ung dung nghiép vu va CSDL
cta tinh s& bao gdm: TTDL Chinh va TTDL Dy phong. Thiét ké so bd cho DC
(DR ¢6 md hinh tuong tu DC nhung cong suat c6 thé s& dugc tinh toan véi ning



luc twong duong khoang 70% DC) dugc dya trén phuong phéap thiét ké phan 16p
(Hierarchical) va va mé-dun (Modular). Dya trén phuong phap thiét ké phan 16p va
module, TTDL cua tinh s& bao gdm cac thanh phan:

- Data Center: La thanh phan quan trong nhét trong TTDL qudc gia vé dan
cu, noi dat toan by cac hé théng may chu ung dung va database cua h¢ théng
CSDL ctia toan tinh. Thanh phan bao gém céc thiét bi Core Switch giit vai trd dinh
tuyén va chuyén tiép luu thong giita cac phan hé, Switch cung cip két ndivéi te
do 10 Gbps cho cac Server, cac thiét bi chuyén dung nhu Firewall, thiét bi can
bang , tuong lra CSDL. M6 hinh mang trong TTDL duoc thiét ké theo mé hinh
Leaf-spine vdi Core switch dong vai tro Spine va cac switch/blade switch dong vai
tro Leaf. Hé théng bao v¢ bao g@)m 1 cap firewallcod cau hinh cao, chay ché do HA,
dam bao tinh sdn sang cao va dam bao cho luu lwong vao cac may cha khong bi tic
nghén. Mot cdp thiét bi database firewall duoc dit trudc cac may chu database,
kiém soat tat ca cac hanh dong co tac dong dén hé thong co so dit liéu trong may
chu, thiét bj nay c6 kha ning bypass khi gap su c6, khong anh hudng dén hé thong.
Trén mdi mdy chi co so dit liéu déu dugc trién khai thanh phan agent database
firewall nham tang cuong tinh bao mat cho dir li¢u;

- WAN: La thanh phan hoi tu cac két néi mang dén tir cac don vi cap Tinh,
Huyén, X3 trén dia ban tinh; ngodi ra con c6 duong truyén két ndi giita TTDL
chinh va TTDL du phong dé dong bo va trao doi dir liéu giira hai TTDL. Thanh
phan WAN bao gdm cac WAN Router, WAN Firewall tich hgp IPS. Cac WAN
router c¢6 nhiéu vu tao cac tunnel qua mang MPLS VPN va dinh tuyén dén cac don
vi. Hé théng bao mat cho phan hé WAN gdm 1 cip firewall tich hop IPS déu chay
ché do HA, cung cap tinh sin sang cao cho hé théng. Module nay két nbi giira 2
TTDL va két ndi tir TTDL dén cac don vi cap Tinh/Huyén/Xa. Cac don vi két ndi
dén phan hé WAN déu 1a cac hé théng truc thudc. Vi vay, thiét bi firewall chi can
trang bi cac tinh nang chinh nhu firewall, IPS... Két ndi, truy cap tir cac don vi dén
TTDL s& duoc kiém soat boi hé thdng policy trén firewall, chi cac két ndi duoc
cho phép méi co thé di vao trong TTDL. Céc truy cap dugc cho phép di qua
firewall s& dugc kiém soat bai cap IPS dé phat hién va ngan chin kip thoi cac nguy
co tin cong. Trong phan hé WAN con c6 mot cip thiét bi can bing tai dé giam tai
cho DC tai luc cao diém hodc khoi phuc hé théng tir DR. Cap thiét bi nay co thé
hoat dong & ché do Active-Active hodc Active-Standby;

- Internet: Thanh phan cho phép quang ba cac nhing dich vu phuc vu tra ctru



thong tin chung cho nguoi dung trén Internet, cung cp dich vu Internet cho ngudi
dung trong trung tdm. Thanh phan bao gdm cac Thiét bi giam thiéu DDoS ,
Internet Firewall tich hop IPS, thiét bi cAn bang tai va tuong lira img dung Web.
Hé thdng bao mat bao gdbm 1 cip firewall tich hop IPS chay ché d6 HA, cung cip
tinh sén sang cao cho hé thdng. Moi trudng internet an chua rat nhiéu mdi nguy:
T4n cong tir chdi truy cap (DDoS), malware, hacker... Vi thé, thiét b firewall can
duoc trang bi nhiéu tinh nang hon nhu antivirus, antispam, URL Filtering, anti-bot,
application control, IPS ...Tuong Itra chuyén dung cho ung dung Web (WAF)
dong vai tro loc toan bd két ndi nguy hiém dén cac may chu web, bao vé trudc
nhing nguy co nhu an cap hodc stra d6i dir liéu. Thiét bi cAn bang tai thuc hién can
bang tai cho nhiéu dudng Internet theo ca chiéu Inbound va Outbound, can bang tai
cho ung dung Web, chuyén nguoi dung giita DC va DR dé giam tai cho DC ciing
nhu khoéi phuc tham hoa.

- Extranet (Partner Module): Thanh phan nay cung cép céc cong két ndi cho
cac don vi bén ngoai dia ban tinh c6 thé truy cip vao nhitng Gng dung, dir liéu dé
trao doi thong tin, lién thong nghiép vu hodc thao tac cac ung dung theo nganh doc.
Thanh phan bao gom cac Extranet Router, Extranet Firewall tich hop IPS, thiét bi
can bang tai. Hé théng bao mat bao gdm 1 cip firewall tich hop IPS chay ché do
HA, cung cép tinh sin sang cao cho hé théng. Module nay két ndi gitra TTDL
taiTp. Ha No1 va cac b, ban, nganh, déu 1a cac hé théng co tinh an toan cao hon so
v6i két ndi Internet, vi vay thiét bi firewall chi can trang bi cac tinh ning chinh nhu
firewall, IPS.. Két ndi, truy cap tu cac so dén TTDL sé& duogc kiém soat boi hé
thong policy trén firewall, chi cac két nbi duoc cho phép méi c6 thé di vao trong
TTDL. Thiét bi can bang tai thuc hién can bang tai cho nhiéu duong WAN theo ca
chiéu Inbound va Outbound, cn bang tai cho tmg dung Web, chuyén nguoi ding
gitta DC va DR dé giam tai cho DC ciing nhu khéi phuc tham hoa.

- LAN: Thanh phan cung cép truy cip cho nguoi ding lam viéc trong TTDL.
Thanh phan bao gdm cac Distribution Switch va Access Switch;

- Quan tri: Thanh phr:fm cung cép cac dich vu quan tri mang, quan tri an ninh,
quan tri hé théng server va storage, va hé théng anti-virus. Thanh phan bao gdm
cac phﬁn mém quan tri va thiét bi quan tri chuyén dung. Cac két nbi quan tri thong
qua giao dién riéng doc 1ap voi cac két ndi truyén dir liéu (OOB - Out of Band
Management)

Ngoai ra, TTDL con c6 thé mé rong mot moi truong méi 1a Moi trudng phat



trién, kiém thtr, dao tao, dugc xay dung vo1 muc dich gitip cac can bd ky thuat tinh
Vinh Phuc ¢6 kha nang 1am chu cac hé thong CNTT trong tuong lai.
€) MO0 hinh mang TTDL trong tuong lai
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M6 hinh mang Trung tam dir li€u twong lai
- Thiét ké mang can dap ng cac muc tiéu:

o Tuan theo kién tric thiét ké phan tang Hierarchical va Modular

o Hiéu ning mang: Hé thong mang can phai c6 mot hiéu nang tot de
phuc vu truyén tai thong tin va cac ting dung bén trong mang, tranh
xdy ra bat cir hién tugng nghén trén mang, thoi gian phan hoi
cham, hodc mtrc dJ sur dung tai nguyén thi€t bi mang.

o Tinh Module héa: Thiét ké mang trén co s& module hoa céc thanh
phan trong mang s€ dam bao viéc phan tach mot hé thong mang



phtic tap thanh cac cdu phan nhoé hon, dam bao dé dang, thuan loi
trong van hanh, quan 1y va bao tri cling nhu kha nang cd lap céc su
cb.

o Tinh san sang va tin cdy: Viéc dam bao tinh 6n dinh va tin cay
cling 1a mot muc tiéu rat can thiét trong thiét ké mang. Thiét ké
mang Data Center can phai dam bao tinh sin sang cao nhat, tranh
diém 15i don trén mang véi:

= Kha nang du phong ddi véi cac thiét bi quan trong nhu Core
Switch, Core Router..., cac thanh phan cta thiét bi nhu bo
xtr 1y trung tdm, cac module giao tiép, cac module dich vu...

= Kha ning du phong cho cac dudng két ndi vat 1y giita cac
thiét b

= Kh4 ning san sang va tin cy thong qua cic giao thirc OSPF,
HSRP, STP...

o Kha nang mo rong: Thiét ké mang Data Center phai c6 kha ning
mo rong vé qui mo va nang cap cac dich vu méi mot cach dé dang
ma khong lam thay doi kién truc.

o Kha ning quan tri: Thiét ké mang Data Center can dam bao kha
ning quan tri tap trung, don gian va dé dang, hd trg mdt cach
nhanh chong viéc xac dinh, co 1ap va khéc phuc su cd.

o Thoa min nhu cau cia tng dyung va dich vu.

d) Hé thdng bao mat cho TTDL

Quan diém dé xay dung chinh sach bao mét: An ninh mang 13 mot tién trinh
lap di 1ap lai, bao gom cac budc xoay vong nhu sau:

- Xéac dinh cac d6i tuong can dugce bao vé (may chu, cac tai nguyén, cac ng
dung, cac thiét bi mang, may tram, ngudi ding...);

- Xéc dinh cac hiém hoa co thé giy nén cho mang va hé thong;

- Thiét 1ap chinh sach an ninh cho mang, bao gdm cac nha 1anh dao, quan 1y va
tin hoc, quan tri mang va nguoi dung;

- Thiét 1ap cac chinh sach an ninh mang bang cac phuong phap dién tir va hanh
chinh. Cac phuong phép dién tir bao gom: Thiét ké quy hoach lai mang, Firewall,
VPN, IDS, ACS va quéan tri an ninh mang;



- Theo d&i an ninh mang va phan tng lai cac biéu hién bat thuong;

- Kiém tra chinh sach an ninh va cac thiét bi an ninh mang dé dap ung céc thay
doi;

- Tiép tuc theo ddi va quan 1y an ninh mang, thay d6i chinh sach an ninh va céu
hinh c4c thiét bi an ninh mang d€ phu hop vdi ngit canh an ninh méi.

Xu huong phat trién cac hiém hoa bao mat nhu sau:

“Cac hiém hoa pha trén” khai

thac 16 hong bao mét cia nhiéu . Spam
san pham

Ngi dung
Loc noi cam

dung Worms

Trojans

Viruses

Twong Iva Tham nhap

|
‘ Téc do, do nguy hién>

Khéa _y
— Mat cap
Vit ly thiét bi

C6 rat nhiéu giai phap bao mat, mdi giai phap tap trung vao bao vé mot dbi
tugng cu thé:

- Firewall

La thiét bi tuong lra thé hé méi. Vi cac tuong lira thé hé méi nay hé thong c6
thé dugc bao vé tir 16p mang dén 16p tng dung do Firewall thé hé méi ngoai cac
tinh ning quan 1y truy cdp dua trén thong tin 16p mang (IP) va 16p truyén dan
(port), Firewall nay con c6 kha ning quan 1y cac tmg dung (hiéu duoc tmg dung va
can thiép vao cdc tac vu trong Gmg dung), nguoi dung. Firewall ciling cung cip cac
tinh ning quan 1y bang thong dé hé thong mang t6i wu hoa hiéu niang sur dung.
Ngoai ra trén Firewall thé hé méi ciing c¢6 thém cac lwa chon Anti-virus, Antispam,
chéng tan cong DoS... trong d6 tinh ning Anti-virus ciing c6 thé dugc dung dé
cung cép thém mot Ivra chon bao vé nira cho hé théng.

- IPS (Intrusion prevention systems)

La thiét bi phat hién va ngin chin tin cong. Thiét bi nay giam sat ludng dir licu
di qua n6 phat hién nhirng mau tan cong, cac luéng dit liéu bat thuong, va dua trén
hanh vi ctia cac ludng dit liéu ma cha dong ngin chin cac tin cong. Thiét bi nay co
thé chong tan cong Malware, tan cong nham giam hiéu nang thiét bi. Trong hé



thdng c6 2 16p IPS, 16p thir nhat dé bao vé cac Web Server va bao vé tan cong tir
mang bén ngoai, 16p tht 2 bao v€ cac may chu ting dung va CSDL trong vung
Server Farm.

- WAF: Tuong ltra tng dung web (Web Application Firewall - WAF)

La mot thiét bi phan cting hodc phin mém dugc cai 1én may chi ¢ chirc ning theo
ddi cac thong tin dugc truyén qua giao thirc http/https giita trinh duyét cia ngudi dung va
may chu web tai 16p 7. Mot WAF c6 kha nang thuc thi cac chinh sach bao mat dua trén
cac ddu hiéu tan cong, cac giao thirc tiéu chuin va cac luu luong truy cap ung dung web
bét thuong. Day 1a diéu ma cic tudng lira mang khac khong 1am duoc. Mot sd tinh ning
ctia thiét bi tuong ltra tng dung Web (WAF):

e Cho phép nhan dién va xir Iy cac dang tan cong phd bién nhu XSS, CSRF,

cac loai tin cong Injection...

e Tu dong xay dung mdt mo hinh bao mat bao vé img dung bﬁng cach lién tuc
theo doi1 hoat dong ctia nguoi dung theo thoi gian thyec.

e Bao vé tin cong thay doi giao dién web: Ty dong phuc hdi lai ung dung

bang cac ban di luu khi phat hién c6 tin cong thay d6i giao dién web.

- Giai phap chéng DDoS duya trén DDoSAppliance: Ngay nay cic cudc tin
cong tir chbi dich vu DDoS 1a thach thirc 16n nhat cta cac t6 chic cung cap dich vy
ra Internet nhu dich vu Cong thong tin dién tir vé dan cu. Céc tiép can truyén thong
nhu Firewall, IPS, WAF sir dung co ché Stateful khong ngin chan DDoS hiéu qua,
nhiéu khi con chinh 13 dbi tuong dé cac hacker thuc hién tan cong DDoS. Cac to
chtrc can phai c6 mot giai phap hoan toan méi theo huéng Stateless. Giai phap nay
thirc hién theo 4 budc:

1. Cai dat DDoS Appliance ¢ vung bién

2. Phap hién tan cong DDoS dua trén stateless
3. Ngan chan

4. Canh bao

- SIEM (Security information and event management): Giai phap hé thong
quan tri, phan tich log tap trung va quan ly sy kién an ninh; thyc hién thu thap log
tir nhiéu ngudn khac nhau, phan tich va danh gid mic do an ninh va rdi ro cua cac
su ki¢n an toan thong tin, nhanh chéng nhéan dién, danh gia mirc 46 va dap tra céc
chinh séch sai pham, cac tin cong tlr bén ngoai va cac mdi de doa tir bén trong. HY
trg xir Iy su ¢6: thong qua cic cong cu phén tich diéu tra, tao ludng phdi hop cong
viéc xu 1y su cd, tao lap co s¢ dir licu vé cac su cd dé tién tra clru sau nay. Bén



canh d6 con c6 cac giai phap quét virus trén cac may chi, may tram va tai cong két
nbi voi mang bén ngoai ma dién hinh 13 Internet. Ngoai ra 1a cic giai phap mang
riéng a0 (VPN) mid hoa cic dir liéu trén dudng truyén, kiém soét truy cip web
(Web Filtering, URL Filtering) giam thiéu cac nguy co mét an toan cho cic may
tram khi truy cap web, ngan chan thu rac (Spam Mail), ...

MJi san phdm bao mat cia mdi nha cung cap c6 mot thé manh riéng. Tuy
nhién mdi hé théng CNTT can trang bi téi thiéu 3 giai phap sau:

1. Giai phap an ninh tich hgp: Tich hgp cac tinh ndang nhu tudng lua
(firewall), mang riéng ao (VPN), ngan chan xam nhdp (Intrusion
Prevention - IPS), quét virus tai cong két néi mang(anti-virus), kiém soat
truy cap web cua cac nhan vién (Web Filtering, URL Filtering)...;

2. Giai phap phong ngira virus: Ngoai giai phap an ninh tich hop, can van
thém giai phap phong ngtra virus cho cac may chu va cac may tram.

3. Giai phap quan tri phan tich log tdp trung va quan ly sy ki¢én An ninh
(SIEM)

Xu hudng cua nhiéu hing bao mat véi cac san pham bao mat don 1¢ hién nay
12 mo rong, tich hop thém nhiéu chic ning biao mat khac thanh mot san pham.
Pién hinh 13 nhiéu san pham firewall trudc kia gid ddy dugc goi 13 giai phap tuong
Itra thé hé méi (Next Generation Firewall - NGFW) véi viéc tich hop céc chirc
nang Firewall dua trén cong nghé kiém soat sdu vao goi tin (DPI - Deep Packet
Inspection), IPS, URL filtering, Antivirus, Anti-spam, Anti-botnet,kiém soat tng
dung (Application Control), chéng that thoat dir liéu (Data Loss Prevention)... trén
cung mot thiét bi.

Ngoai ra, d& dam bao an toan cta hé thong doi voi cac 15 logic trong dit liéu
cua CSDL nhu tinh toan ven, hop 1y, déng bo dir li¢u, thay ddi cb y vé ndi dung
thong tin gy sai 1éch dén tinh dung dan cta dir liu..., co thé ap dung cac giai
phap sau:

- Thiét 1ap ting CSDL trung gian: Trong mo hinh nay, mot CSDL trung gian
(proxy) duoc xay dung giita tmg dung va CSDL gbc. CSDL trung gian nay c6 vai
trd ma hoa dir lidu trude khi cap nhat vao CSDL gbc, dong thoi giai ma dir lidu
truée khi cung cap cho tng dung. CSDL trung gian dong thoi cung cip thém cac
chtrc nang quan 1y khéa, xac thuc ngudi diung va cap phép truy cap;

- St dung giai phdp tuong ltra chuyén dung cho co s¢ dir liéu. Gidi phap
chuyén dung can c6 céc tinh nang:



+ Quan ly rui ro: Tim va phéan loai dir li¢u nhay cam bén trong CSDL, quét va
phat hién diém yéu, cau hinh chua tot trén CSDL. Lap béo céo phan tich rui ro dya
theo quan h¢ gitra diém yéu va dir liéu cling nhu mirc d6 nhay cam cua dir liéu, trén
co so ndy 1ap chinh sach bao vé va dua ra bién phap giam nhe rai ro.Véi cac diém
yéu duoc phat hién, hé thdng cung cip ban va ao (Virtual Patching) trén thiét bi
cho phép bao vé cac diém yéu mot cach nhanh chéng va trong sudt trong khi chua
thé thuc hién viéc sira chita va cai dat ban va vao hé thong CSDL;

+ Giam sat céac truy cap téi dir liéu nhay cam: Cac giao dich trén CSDL, dac
bi¢t cac truy cap, tdc dong té1 dir 1i€u nhay cam dugc audit (ghi log) lién tuc. Céc
thong tin Audit cung cap day du chi tiét cho mdi phién giao dich voi CSDL nhu ai,
thao tac 1én d6i tuong, dit licu nhay cam gi, st dung cong cu, cau lénh gi, thao tac
nhu thé nao, khi nao va tai dau,...Chtc nang Audit hoat dong mot cach doc 1ap voi
hé quan tri CSDL, nguoi quan tri CSDL khong can thi¢p duogc, khong lam anh
hudng to1 hiéu nang cia may chu CSDL. Cac thong tin Audit doc 1ap v CSDL va
dugc Iuu trit bdo mat, cung cép bdo cdo, chung cur tin cay khi xem xét cac su ¢ an
ninh;

+ Kiém so4t truy cap CSDL: Giai phap c6 thé nhin sau vao moi hanh dong trén
CSDL nhu cac login, cac truy van (SELECT), céac thao tic clia user cling nhu ciia
DBA (DML, DDL, DCL), cac thay d6i lién quan dén dir liéu, thu tuc, cau tric
CSDL dé gitip ngin chin cac thao tac trai quyén.Chinh sach bao vé dit liéu dugc
thiét 1ap dé kiém soat nguoi dung, Gmg dung va thao tac CSDL. Chinh sach c6 thé
quy dinh tr nguoi dung nao (user, DBA), str dung cong cu gi, dugc phép tac dong
t&i d6i tuong/dir licu gi, va duoc tac dong dir li¢u nhu thé nao. Nhitng thao tac trai
quyén t6i dit 1iéu nhay cam c6 thé bi ngin chin hodc canh bao vi pham. Giai phap
c6 thé phan tich dit liéu tra ra tir CSDL tir cac cdu Iénh truy vén, két qua tra ra chia
dit lidu nhay cam c6 thé dugc canh bao hodc ngin chin.Co ché tu hoc cac giao
dich CSDL (Dynamic Profiling) cho phép hiéu cac hoat dong binh thuong, ngin
chin cac hanh vi bat thuong trai voi quy luat thong thuong. Dynamic Profiling s&
hoc mot (nhém) nguoi dung, thuong hay sir dung cong cu gi, thuong c6 nhiing
thao tac gi véi nhitng ddi tuong dir li€u nao va muc dg ra sao. Vi du viéc truy van,
hodc stra d6i s6 luong ban ghi 16n vuot quéd ngudng binh thuong s& bi canh
bao/ngan chan. Cung cap chiic nang IPS - phat hién va ngan chin cac tin cong
trong thoi gian thyc tai mic hé diéu hanh, muirc giao thirc ciing nhu mic cac thao
tac SQL, chng tan cong SQL Injection;



+ Quan 1y thong tin phan quyén: Chirc ning quan 1y thong tin tai khoan - User
Right Management (tty chon, can mua thém license), cho phép phan tich quyén
dugc cap cho tai khoan va doi tuong dir licu ma quyén tac dong.

- Sir dung co ché sin c6 trong CSDL:

+ Cac ham Stored Procedure trong CSDL cho chirc nang ma hoa va giai ma;

+ Sir dung co ché View trong CSDL tao cc bang 4o, thay thé cac bang that da
duoc ma hoa;

+ Co ché “instead of” trigger dugc sir dung nham tu dong hoa qua trinh ma hoa
tor View dén bang goc.

- Phan quyén truy cép di liéu theo vai trd ctia nguoi ding;

- Str dung co ché log cua hé quan tri CSDL dé theo ddi, giam sat qua trinh cap
nhat dir liu;

- Thiét 13p co ché backup dinh ky hodc dot xuat dir liéu cho hé thong;

- Thiét 14p cac quy tic canh bao trén hé quan tri CSDL, cho phép thong bao t6i
quan tri h¢ thong va ngan chan kip thoi cac truy xuat bat thuong dén hé thong dit
lidu.

M6 hinh tham chiéu hé thong biao mat TTDL
e) Hé thong may chu
Hé thong may chu va luu trit ctia Trung tim dit lidu dugc thiét ké dé dap tung cac
tiéu chi quan trong nhu sau:
Chirc nang
- Tiéu chi du tién va quan trong khi thiét ké hé théng 1a cac khéi chtc ning
trong hé thong trong TTDLS. Cac chitc niang chinh ciia cac cau phan trong
hé théng bao gom:
- Chirc ning xtr Iy trong phan hé tmg dung dugc thiét ké cho cac may chu tng
dung Web/App
- Chuc nang xur ly va quan tri Co s¢ dir li€u tap trung, xay dung trén cac cdp
may chu CSDL hoat dong & ché d6 song hanh (clustering), cho phép xt 1y
va quan tri toan b0 CSDL tap trung cua Tinh.

- Chtrc nang quan tri thiét bi va hé théng; dugc xay dung phuc vu cong tac



quan tri thiét bj trong ha thong, quan tri cong tac sao luu va khoi phuc dir
lidu trong hé thong

Chtrc nang luu trit tip trung duoc phuc vu trén hé théng luu tru tip trung,
v6i cong nghé hién dai, ddm bdo tinh sin sang va on dinh cta toan bo dix
liéu cia TTDL Tinh.

Churc nang sao luu va khoi phuc dit li¢u: dugc quan tdm nhu 1a giai phap
dam bao sy an toan cua dir liéu tip trung, trén co s& st dung nhiing cong
nghé sao luu va khoi phuc méi nhat, cung phadn mém quan tri sao luu tip

trung.

Nang luc xur ly

Tiéu chi nang lyc xir 1y cua hé théng dugc st dung nham xay dung mot h¢
théng ha téng may chu, luu trir, sao luu va khoi phuc dir liéu cho cac hé
théng tng dung cua Tinh, dap ing yéu cau hién tai va kha ning mo rong
trong tuong lai.

Tiéu chi nang luc xir Iy duoc quan tdm dén khi lya chon cong nghé va thiét
bi cho tirng cau phan trong hé théng, cu thé nhu sau:

Hé théng may cha CSDL str dung méy chii ¢6 ning luc xtr Iy dap tng yéu
cau cta tmg dung nghiép vu va kha nang mo rong trong tuong lai

Hé théng may chu tng dung sir dung may chil x86 c6 kha ning xir Iy manh,
vai bo xur ly Intel Xeon voi tdc d6 cao, nhiéu nhan xir 1y

Hé théng luu trir tap trung st dung thiét bi luu trir tam trung, véi tinh sin
sang va do 6n dinh cao nhét cho di liéu tap trung.

Hé théng SAN Switch str dung cong nghé xtr 1y va chuyén mach toc 10Gb
FC, cho phép két ndi hé théng may chu, hé thong luu trit va sao luu trong

toan bg hé thong véi toc do cao.

Néng luc mé rong

Nang luc mé rong cia cac thiét bi ciing 1a mot tiéu chi dugc quan tdm Kkhi
thiét ké hé théng. Céc thiét bi chinh dugc thiét ké cho phép mé rong trong
tuong lai (trong nodi bd cac thiét bi) va kha ning mé rong vé thiét ké.

Kha niang mé rong vé thiét ké dugc thé hién ¢ nhiing diém sau:

Phan hé mg dung (App Zone) dugc thiét ké cho phép mé rong bang cac



thém cac mdy chu vao Phan hé ing dung

- Phan hé CSDL duoc thiét ké voi kha ning hoat dong song hanh ctia cum
cluster véi su hd tro xtr 1y song song

- Phan hé luu trit duoc thiét ké v6i cac SAN Switch két ndi du phong cao, kha
ning mé rong thong qua viéec md rong cong trén SAN Switch hodc sir dung
cong ngh¢ cascade cac SAN Switch voi nhau.

Kha ning quan ly

- Tiéu chi vé kha ning quan 1y dugc dit ra dam bao d& dang trong qua trinh
van hanh, khai thac hé théng va khic phuc khi ¢6 su cd xdy ra. Kha nang
quan 1y dugc xem xét khi lya chon cac thiét bi trong hé théng. Kha ning
quan 1y duoc danh gia & mot sé diém sau:

- Kha nang quén ly thiét bi (Hardware)

- Kha nang quan Iy méi truong (Hé diéu hanh/cluster)

- Kha nang quén tri moi trudng ao hoa trén nén ting VMWare

- Kha nang quan 1y sao luu va khoi phuc dir liéu

Tiét kiém chi phi
- Tiéu chi tiét kiém chi phi duogc xem xét khi lua chon thiét bi va giai phap

dam bao tiét kiém trong dau tu ban dau, cling nhu bao vé dau tu trong twong
lai.

Khi niing két ndi
- Thiét ké dap ung cac yéu cau chinh dit ra khi két ndi hé thdng cac thiét b
trong hé théng bao gom:
- Pam bao két ndi giita cac thanh phan hé thong véi nhau:
o Céc hé théng may chu dugc két ndi v6i ha thong mang Ethernet, toc
d6 10Gb/s thong qua cac cong 10Gb trén cac may chu
o Céac may chu ung dung Web/App dam bao két ndi v6i nguoi ding va
két n6i véi phan hé dir liéu (cac may chit CSDL)
o Céc may chi CSDL két n6i v6i cac may chu ung dung, cac may chi
quan tri sao Iuu va khéi phuc dir liéu
o Céc hé thdng may chu can két ndi voi hé thong luu trit duoc trang bi

cac HBA cung cap cac giao dién 10Gb Fibre Channel, dé két nbi véi



mang SAN tip trung
o Céc hé théng luu trit tap trung, cac hé thong thu vién bing tir va may
chu quan tri sao luu va khoi phuc dir li¢u duoc két ndi v6i nhau qua
mang SAN tde do cao, phuc vu cong viéc luu trit dir li€u, sao luu va
khoi phuc dit liéu khi can
bam bao bang thong:
o Bang thong két ndi mang Ethernet giita cac thiét bi trong hé thong
duge dam bao toe dd 10Gb/s.
o Bang thong két ndi cac may chu vai hé théng SAN duoc thiét ké voéi
tbc do 8Gb/s thong quan mang cap quang SAN chuan FC. Hé thong
SAN switch v&i kha ning chuyén mach cao s& dap tng yéu cau hién
tai va m& rong trong twong lai ctia hé thong.
Cac hé théng luu trit tap trung, hé théng thu vién bang tir dugc két ndi vai
hé théng SAN switch toc do cao, dam bao khong tac nghén khi phuc vu cac
ung dung.
Pam bao tinh sin sang
MObi méy chu trong hé thdng: tir may chu tng dung, may chu CSDL dén cac
may chil quan tri, déu duogc trang bi it nhat 2 card mang téc do 10Gb/s, vi 2
cong trén 1 card, dam bao tinh sn sang cao nhat vé két ndi tir cac may chi
dén hé thong mang Etnernet trung tim
Tuong tu ddi vé6i cac két ndi FC, cac hé théng may chu dugc trang bi HBA
v6i 2 cong FC, dam bao két ndi du phong dén hé théng mang SAN va dén
cac hé théng luu trit va sao luu tap trung.
Hé théng SAN switch duoc thiét ké du phong, bao gém 02 SAN Switch,
dam bao tinh sin sang cao tir cic may chu dén hé thong mang SAN. Trong

truong hop 1 SAN Switch c6 sy ¢d, hé théng van hoat dong binh thuong.

f) Hé thong diéu hanh, giam sat an ninh mang

H¢ thong di€u hanh, gidm st an ninh mang phai dép rng cac yéu cau sau:

Gidm sat mang:
o Tinh trang hoat dong cac thiét bi

o Bang théng, duong truyén.



- Lap so d6 logic hoat dong toan hé théng

- Lap bao c4o chi tiét vé hiéu nang toan hé théng

- Gidm sat cac ing dung nhu co so dit li¢u, hé théng email...

- Giam sat hé théng 40 hoa

- Giam sat h¢ diéu hanh

- Giam sat hé théng Server

- Canh bao cac yéu t6 bat loi ddi véi hé thong qua hé thong thu dién tir, SMS,

RSS, WEB.

g) Hé thong luu trit, sao luu

Hé thong luu trir dong mot vai tro hat nhan vo cung quan trong trong mot hé
thdng. Vi vai trd 1a thanh phan truc tiép luu trir dit liéu tich hop cia to chuc, thiét
ké cua hé théng luu trlt s€ anh hudng truc tiép dén hiéu suit hoat dong, mirc 4o an
toan dir li¢u cling nhu kha nang dap tmg dich vu dir li¢u mot céch lién tuc cua toan
bd hé thong. Giai phap sao luu, luu trit dam bao tuan thi mé hinh luu trit tap trung

dua trén cong nghé luu trlt mang ti€n ti€n nhat, dap ing cac yéu cau sau:

Kha niang dap tng uyén chuyén (Scalability): Hé thong phai c6 kha ning mo

rong dung luong d& dang, nhanh chong theo yéu cau. Hé thong luu phai cho

phép nang cip tir mot volume (phuc vu mdt may cha) 1én toi hang nghin
volumes (phuc vu hang nghin may chu khac nhau) véi chirc nang nhiéu truy
cap dong thoi toi mdi volume.

- Tinh 6n dinh (Stability): Hé théng luu trit phai duoc thiét ké dé dam bao tdi
da sy an toan cua dir liéu, ciing nhu kha ning san sang phuc vu lién tuc cua
dir liéu. Hé thng ciling cho phép trién khai cac chtic ning Disaster Recovery
cho phép luu trit va phuc hoi lai dit lidu tir cac tham hoa toi t& nhat (nhu
chay nd, dong dat ...)

- Tbc d6 (Speed): Hé thong luu trit phai co kha ning dap tng téc do két ndi
cao, giam thiéu thoi gian truy cdp cho ngudi str dung va cac tng dung.

- Kha ning chia sé, dung chung dir liéu (Shareability): Hé thong can duoc

thiét ké cho phép hop nhat dit liéu trung lip, sao cho sd luong céc ban sao

vat Iy cta dir liéu 1a t6i thiéu, cing voi kha nang cho phép nhiéu Gmg dung

hay nhiéu may chu vaoi hé diéu hanh khac nhau (Windows, Linux, Solaris,



HP-UX, AIX...) c6 thé truy cap dong thdi vao cac dit liéu nay.

- Tinh don gian (Simplicity): Hé thong luu trit phai duoc thiét dé don gian hoa
t6i da cac thao tac quan tri, tich hop va cdu hinh cho phép trién khai hay
nang cip nhanh chéng, sir dung dé dang, nang cao do tin cdy va giam cac chi
phi van hanh bdo tri sau nay.

Hé théng luu trit cung cp kha ning quan 1y luwu trit tip trung, ddm bao an toan
va cung cap khong gian luu trit cho cac may chu trong toan hé thong nhu: may chu
Database, mdy chu Mailbox Database va cac may chu 4o hoa ... c¢6 kha ndng cung
cap mo rong dung lugng luu trit khi can thiét. Cac yéu cau doi véi h¢ thong luu trit
tai TTDL:

- Tai nguyén phai duoc du phong véi mdt mirc do nhat dinh dé dam bao dap
g duogc cac bién ddi bat thuong vé nhu cau st dung tai nguyén tai mot vai
thoi diém nhat dinh.

- Céc thiét bi may chu va luu trit phai dam bao dy phong cho tét ca cac thanh
phan va cac két nbi. Nham gitp cho cac tng dung c6 di tai nguyén dé hoat
dong mot cach lién tuc.

- Pam bao kha ning quan tri don gian, dé dang va tap trung. Pdng thoi phai
c6 kha nang backup va phuc hdi nhanh nhét khi xay ra su c6.

Dbi v6i hé thdng sao lwu thi hién nay c6 hai loai cong nghé sao luu dang duoc
sir dung pho bién la:

- Cong nghé sao luu ra bang tir (cong nghé truyén thong) hay con duoc goi 1a
Disk to Disk to Tape.

- Cong ngh¢ sao luu ra ti dia hay con duoc goi 1a Disk to Disk.

Cong nghé sao luu bang tir gdm céc giai phap sau:

- Tape drive (thay bang tape bang tay khi bang tape day dit liéu):

+ DAT Drives: La cong nghé tam thap thuong dung cho cac doanh nghiép nho
v6i do tin cdy va chi phi thap;

+ LTO (LTO1-200GB, LTO2-400GB, LTO3-800GB, LTO4-1.6TB, LTO5-
3TB) Ultrium Drives: c6 dang half- and full-height 13 loai cao cap hon DAT v&i
bang tape dung lugng 16n hon va hiéu suat cao hon.

- Tape Autoloader duoc thiét két theo kiéu nap bang tape tu dong (cho céac



bing tape trang vao khe 6 tape sau d6 bang nao ddy duoc tu dong thay bang méi
vao dé backup tiép dir liéu) Tape Autoloader thudng cho cac cong ty voi cac dic
diém sau:

+ Ngin chin viéc thay bing tape bang tay mat thdi gian va bi dong, phai co
nguoi theo ddi khi bang tape diy dé thay bang moi;

+ C6 dit liéu nhiéu hon bang tape;

+ Hiéu suét cao, hiéu qua cao.

- Tape Library: La thiét bi sao luu dang tu dong, véi dung luong 16n (ngudn
dir liéu ¢ nhiéu noi), thoi gian nhanh, hiéu suit cao. Pay 1a giai phap hoan hao,
quan tri don gian, dé dang thao tac, vira khit voi nhiéu moi truong ctia khach hang,
lam vi¢c trén LAN, SAN, dugc trang bi nhitng cong cu thong minh.

Phuong thirc sao luu disk-to-disk duogc phat trién dé khic phuc thoi gian truy
nhap dit liéu trong qua trinh phuc hdi. Sao luu theo phuong thic disk-to-disk (goi
ngan gon l1a d2d, hay con dugc nhic dén voi thuat ngir k¥ thuat disk-to-disk-to-tape
hodc tape-cache backup) vé mit vat 1y 1a khi dir lidu truéc hét duge sao luu tir dia
cing sang dia ctiing, thay vi sang bang tir nhu trong phuong thure thong thuong. Di
lidu tir dia cung sao luu, sau khi duoc Iuu trir mot thoi gian dai can thiét, méi duoc
chuyén tiép (sao chép, hodc tao ban clone) sang bing tir vat 1y tai thoi diém duoc
kich hoat tiiy theo nhu cu ctia nguoi quan tri. Nhu vay qua trinh phuc hdi dir liéu
phan 16n sé& 1a chuyén di liéu nguoc lai tir dia cing sang dia cimg, giam thiéu duoc
thoi gian truy cap vao dit liéu can dugc phuc hoi, va theo d6 1a giam thoi gian phuc
hoi dir liéu.

3.3. Xdc dinh cdc irng dung qudn Iy co sé ha ting va mé ta cdc yéu cdu co bin
doi véi cdc tng dung nay
Cac ung dung quan 1y co s ha ting 12 cac dich vu mang chia sé duoc str dung
dé quan Iy hodc tich hop co s& ha tang khac.
- Quan Iy co s6 ha tang: Quan 1y co so ha ting 1a nén tang phan mém dugc
st dung dé thuc hién quan Iy hé thdng, quan 1y mang va quan 1y luu trir.
Mot s6 vi du vé quan 1y co sé ha tang. Dich vu nay cho phép giam sat
téng thé toan bd cac thanh phan ha ting, dam bao nang cao tim nhin hé
thong mang, tim ra nhiing hong hoc trong hé thong mang, cai thién tinh
san sang va hiéu niang cua hé thong mang gitta cic may tinh va cac thiét
bi nham don gian hoa viéc trao doi thong tin, chia sé nguén luc va thong



tin gitta c4c thiét bi dugc két ndi véi nhau.

Trao d6i thong tin va cong tac: Trao ddi thong tin va cong tac 1a cac nén
tang phan mém cho phép phan phdi cac kénh truc tuyén khac nhau, gdm
trao d6i thong tin trén co sé thong diép (message-based), thu dién tir (e-
mail) va 4m thanh (voice) hodc hinh anh (video). Mot s6 vi du vé Trao
d6i thong tin va cong tac. Cac dich vu trao doi thong tin va cong tac bao
gé)m dich vu thu dién t, lich (calendar), dia chi lién lac (contacts), va
cong viée (tasks); hd tro truy cap thong tin trén thiét bi di dong va trén
nén web; hd trg luu trir dit lidu. Ngoai ra, con c6 hé théng quan 1y cudc
goi, dam bao c6 kha ning theo ddi tit ca cac thanh phan dang hoat dong
trong h¢ théng téng dai dién thoai no1 bo truyén théng hodac mang VolP;
nhimg thanh phan nay gém c6 dién thoai, cong ndi (gateway), cau hoi
nghi (conference bridges), nguén chuyén mi (transcoding resources), va
hop thu thoai (voicemail)...

Cac dich vu thu muc: Dich vu thu muc 1a hé théng phén mém luu tri, to
chtic va truy cap thong tin trong mot thu muc. Trong k¥ thuat phan mém,
mot thu muc 1a mot so d6 gitra cac tén va cac gia tri. N6 cho phép tra ctru
cac gia tri dugc gan vao mot tén, tuong tu nhu mat cudn tir dién. Giéng
nhu mot tir trong tir dién c6 thé c6 nhiéu dinh nghia, trong mot thu muc
mdt tén cling c6 thé lién quan dén nhiéu mang thong tin khic nhau.
Tuong ty nhu vay, mot tur co thé co cac dang tir loai khac nhau va cac
dinh nghia khac nhau, do do, mot tén trong thu muc cling c6 thé c6 nhiéu
loai dir li€u khac nhau.

Quan 1y ciu hinh: Quan 1y cau hinh 1 cic nén tang phan mém cho phép
kiém soat tp trung dua trén cac co sO ha tang khac nhau sin co trén
mang nhu quan 1y cic may tinh/nhom may tinh 16n trong hé théng ciling
nhu cung cap chirc ning quan 1y tir xa, va 161, phan phdi phan mém, trién
khai hé diéu hanh, bao vé truy cap hé théng mang, va kho luu trir phﬁn
ctig, phan mém.

Quan Iy dam may riéng” Quan ly dam may riéng la mot bo nén tang phan
mém md rong nén tang ao hoa co ban cho phép cung cAp mo hinh dién
toan ddm may “co sé ha tang nhu mot dich vu” trong tinh. Giai phap
quan 1y ddm may riéng can c6 kha ning triru tuong hoa cac ngudn luc a0
hoa dé cho phép nguoi dung tu truy cip vao cac ngudn luc ndy thong qua



mot danh muc dich vu.

3.4. Xac dinh mé hinh trién khai dam bdo An toan théng tin tong thé ciia Tinh;
xdc dinh cac thanh phdn then chot va mo ta yéu cdu can ban doi voi cdc thanh
phin

Ciing gidng nhu moi linh vuc khac, cong nghé ciing c6 nhing rui ro va thach
thirc riéng. Nhitng rui ro vé thong tin cling di ting 1én gap nhiéu lan do viéc ung
dung nhiing cong ngh¢ mdi. An toan khong chi 1a viéc gilr bi mat dir liéu ma con
phai bao vé tinh toan ven, cach thic truy nhap va tinh sin c6 cia dit liéu. An toan
1a can thiét dé thiét 1ap va giir virng uy tin giita cac co quan chinh quyén va ngudi
dan, nhiing ngudi dang sinh séng tai dia phuong va cac doanh nghiép. Thong tin
kip thoi va tin cay 1a can thiét dé xir Iy giao dich va hd trg hoat dong cua ting co
quan. Véi cac du &n CPDT thi muc d§ phu thudc vao thong tin lai cang cao, va bat
ki su ro ri thong tin hoac khong bao dam tinh toan ven cua thong tin cling sé anh
hudng truc tiép dén loi ich ciia tinh Vinh Phic.

Quan tri an ninh

thc“)rlg tin

Chinh sach Cdc dy an trung wong
Kién triic an ninh thong tin va cac
tiéu chuin

Quan tri, cac hudng dan nguoi sir dung va

! R !

Qui trinh &p dung Qui trinh gidm sat Qui trinh khoi phuc

Cac du an tai dia phuwong

Kién tric bio mat
Riii ro an toan thong tin
Mirc do rui ro vé an toan thong tin dang tiép tuc ting 1én va cao hon bao gid

hét. Dé giai quyét dugc van dé nay khong chi can c6 cong cu ki€m soat an toan la



du. Bao v¢ an toan 1a mdt qua trinh lién tuc, trong d6 cac cong cu kiém soat chi 1a
mot yéu td cua ca hé thong. Cac yéu td khic bao gdm ning luc ctia nhan vién
CNTT trong viéc thudng xuyén tuy danh gia kha ning cua minh va ddi pho kip thoi
vai cac nguy co mdi trong moi truong cong ngh¢ va nghi€p vu thuong xuyén thay
d6i. Bé thiét 1ap va duy tri hé théng an toan thong tin mot cach hiéu qua thi chinh
quyén tinh Vinh Phtc can phai théng nhat cac quy trinh, con nguoi va cong nghé
dé giam bot rai ro, phu hop voi chinh sach quan 1y rii ro va gitt mic d6 rai ro &
gidi han cho phép. Piéu nay c6 thé duge thuc hién bang cach xdy dung mot quy
trinh xac dinh rui ro va dua ra chién luoc phu hop dé thuc thi. Chién luoc nay can
duoc thir nghiém mot cach co cdu trac va dugce giam sat thuong xuyén. Dé bao
dam tinh hiéu qua cta hé thdng an toan thong tin cua tinh Vinh Phic, can c6 khung
an toan thong tin da cap. Hinh trén day dé xuat kién tric an toan thong tin cho cac
s0, ban, nganh & tinh Vinh Phiic va dé xuét nay ciing 1a mot phan cua CPPT.
a) Chinh sach quan tri an toan trung tim
Tat ca cac Gmg dung va co sé ha ting duoc st dung va quan 1y trong cac du
an CPDT la cac hé théng c6 tim quan trong qudc gia va doi hoi phai co hé thong
an toan day du. Dé bao dam hé thdng an toan dugc xdy dung mot cach nhat quan
va dﬁy du, can bo 1anh dao CNTT can tap trung thuc hién mdt s6 cong viéc sau:
e Thanh 1ap mdt hoi déng quan tri an toan.
e Xay dung chinh sach an toan cho tinh Vinh Phtc
e Xay dung céc kién tric va tiéu chuan an toan.
Nhiing cong viéc du dugc thuc hién & cap Tinh van can phai dugc ap dung
cho tat cé cac co quan, don vi.
H¢i dong quan tri an toan
Nhim quan 1y hiéu qua hé thdng an toan cho cac don vi trén toan tinh, can
thanh 1ap mdt hoi déng quan tri an toan tap trung. Ngoai viéc giam sat va nang cép
cac chuong trinh bao mat, hoi dong nay co trach nhiém xay dung va phé duyét cac

chinh sach bao v¢ an toan. Trach nhiém ctia hdi dong quan tri an toan la:

e Xac dinh va diéu hanh cac muc dich, chién lugc, chinh sich va nang cao



nhén thirc vé an toan thong tin trong toan Tinh.

e Phé duyét tat ca cac van dé chinh sach c6 lién quan dén an toan thong tin va
thay d6i néu co.

e Phé duyét timg truong hop ngoai 18 cu thé néu nhu yéu cau vé chinh sach an
toan khong dugc dap tng, dua ra khung thoi gian cho cac truong hop ngoai
1& va theo doi cac truong hop nay cho té1 khi nao dap ing dugc nhitng yéu
cau cuia chinh sach an toan.

e Tb chuc thao luan cac van dé lién quan dén an toan thong tin va cac van dé
nay sinh tir cac co quan, don vi dé bao dam rang nhiing don vi nay s& nhan
duge su tham muu hiru ich va trién khai cac thi tuc bao vé an toan hiéu qua.

e Chi dao va tham muu cho cdc don vi chiu trach nhiém xay dung cac hé
thong bao vé an toan.

Chinh sach an toan
Chinh sach bao vé an toan chinh 1a ban tuyén ngén vé muc dich quan 1y. Can

phai xay dung mot chinh sach bao vé€ an toan toan dién dé 1am nén tang cho viéc
trién khai cac phuong an bao v¢ an toan tai toan b cac don vi. Chinh sach an toan
phai bao trum toan bd cac linh vuc an toan thong tin va phai cung cip cac nguyén
tac hudng dan cho cac don vi trién khai cac phuwong 4n bao vé an toan tai don vi

cua minh.

Dua trén cac tiéu chudn an toan qudc té, dudi day 1a khung dé xuét cho viéc
xay dung chinh sach an toan thong tin.

Kién tric va cac tiéu chuan an toan ky thuit

Kién trGc an toan ky thuat x4c dinh cic phuwong thirc bdo vé an toan cho
nhiéu tng dung va hop phan co sé ha tang. Kién tric an toan thong tin s& bao gdm
cac thong tin dau vao dé xdy dung kién triic mang va tng dung bao dam tinh tuong

tac vé an toan. Kién tric k¥ thuat s& dua ra huéng dan vé nhing khia canh sau:

Kién triic mang an toan - Kién trac ndy bao gdbm mot mang duoc thiét ké
dé bao dam cung cdp do an toan hop 1y cho timg hop phan thong qua viéc phan
chia mang. Kién triic mang an toan ciing tinh dén cac quy dinh bao mat khi dua cac

dich vu lén mang Internet va sy phan chia mang gitra cac co quan va dich vu khéc



nhau. Bén canh d6 kién tric mang an toan s& bao dam cac dich vu dung chung nhu
DNS, thu muc va mang tin cdy duoc cung cdp mot cach an toan cho tat ca cac co
quan.

Kién trac mang an toan ciling xac dinh cac thiét bi an toan va kich ban trién
khai nhirng thiét bi nay nham béo vé co sé ha téng quan trong. Cac thiét bi an toan
bao gdm thiét bi loc goi tin, tuong lira, hé thong phat hién va ngin ngira thAm nhap
va hé thong giam sat va canh bao.

Kién tric ing dung an toan - Kién trac tmg dung an toan xac dinh cac tiéu
chuan an toan phai duoc ap dung khi xay dung va két n6i ung dung. Kién tric nay
bao gdm cac tiéu chuan an toan két ndi, quy dinh mi hoéa giita cac img dung (vi du
nhu 16p cong bao mat SSL), kénh an toan, hd so xac thuc va cip quyén trong tng
dung. Cac tiéu chuan an toan xuét phat tir chinh sach an toan va dua ra cai nhin
toan canh vé nhitng hanh dong can thiét nham dat duoc cac muc tiéu da dé ra trong
chinh sach an toan. Tinh Vinh Phuc can tap trung xac dinh cac tiéu chuan an toan
trong d6 cung cip cac hudng dan trong viéc thuc thi chinh sich an toan. Nhimg
tiéu chuan nay bao gém cac quy trinh va tiéu chuan cu thé duoc thiét lap tai toan
b0 cac co quan nham tuén thu chinh sach an toan. Céc tiéu chuéin cho viée lap cau
hinh bao vé an toan cua hé diéu hanh, cac thiét bi mang va cac hop phﬁn duoc mua

bén ngoai cling s€ dugc xac dinh mdt cach tap trung.

b) Cac hop phin ciia chinh sich bio vé an toan

Phin Linh vue
1 Phan loai va kiém soat thong tin
1.1 Chu sé hiru dir ligu
1.2 Phan loai thong tin
2 Bao mit vat 1y va méi truong hé thong
2.1 An toan vat ly
2.2 An toan mdi trudng hé thong
2.3 Cép dién




Phin
2.4
2.5
2.6

3.1

3.2
3.3

4.1
4.2
4.3
4.4

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.9

6.1
6.2

Linh vue
An toan hé thdng day mang
An toan may tinh xach tay
Chinh sach don ban lam viéc va khoa man hinh

Bdo mat nguon nhan luc

An toan trong viéc tuyén dung, luan chuyén va cham dut hop dong

lao dong

Trach nhiém cua ngudi st dung

Céc khoa hoc dinh huéng va ning cao nhan thirc vé An toan
Kiém soat truy cap logic

Quan 1y truy nhap cua nguoi dung

Trach nhiém ctia ngudi dung

Bdo mat 16gic may tinh cd nhan, may xach tay

Quy dinh str dung céc tién ich hé théng nhay cam

Quan tri moéi trweong may tinh

Xéc dinh thiét bi phan cimg

Xu ly va bao v€ an toan thong tin

Céc thu tuc trong tinh hudng khan cap, cac tai khoan wu tién
Thu tuc xtr Iy tai nan

Phan chia trach nhiém

Béo vé an toan tai liéu hé théng

Kiém so4t virus may tinh

Thu tuc loai bo phuong tién luu triv

Ma hoa va quan 1y khoa

An toan hé thong mang

Kiém soat quan Iy mang

Cac thiét bi mang




Phin Linh vue
6.3 Céc cong cu chan doan mang
7 An toan Internet
7.1 Str dung Internet
7.2 An toan e-mail
7.3 An toan tuong lua
8 X4y dung va duy tri hé thong
8.1 Kiém soat mdi truong hé thong
8.2 Yéu cau thay d6i
8.3 Quan 1y ma ngudn
8.4 Kiém so4t phién ban
8.5 Kiém thur
8.6 Yéu cau duy tri
8.7 K¥ thuat dich nguoc
9 K¢ hoach tiép tuc hoat dong sau tham hoa'
9.1 Ké hoach phuc hoi sau tham hoa
9.2 Tha tuc sao luu va phuc hoi
10 Tuén thu
10.1 Viéc st dung phan mém khong duoc phép
10.2 Mua sam va quy dinh stir dung phan mém
11 Bén thir ba va dich vu gia cong
111 Danh gia rui ro
11.2 Kiém soét truy cap
11.3 Céc diéu kién bao mat trong hop dong vdi bén thir ba

! Ké hoach tiép tuc hoat dong sau tham hoa cin phai duoc trién khai cho chwong trinh CPDT nhidm bao d¢am kha nang sin sang 24X7 cua co s&
ha tang va dich vu CPDT.



Phan Linh vue
114 Céc diéu kién bao mat trong cac hop dong gia cong
11.5 Cam két chat luong dich vu

Cac hop phan ciia chinh siach bio mat
Céc dich vu bdo mat nhu dugc minh hoa trong hinh dudi day, 1a tap hop cac
cong nghé cung cip khung kiém soat bao mat cho tat ca cac cong nghé trong cac
vung dich vu khéc.

Quin Ly Danh Tinh

Kiém Soat Danh

Tinh & Truy Cap .
Kiém Soat Truy Ciap

Kiém Soit Dank Kiém Dinh
Tinh & Truy Cap

Quin Ly Xam Nhip

Cac Dich Vu Bao Kiém Soat Pe Doa &

Xam Nhap

Mat

Quin Ly Pe Doa

Nén Tang PKI

M3 Hoa Mang

Kiém Soat Tinh Bao

Mit & Toan Ven

M3 Héa Kho Lwu
Trie

Kiém Chuin Tinh
Toan Ven

- Kiém soat danh tinh va truy cip: Kiém soat danh tinh va truy cép 1a mot
ving quan tri rong c6 chiic nang xac dinh cac ca nhan trong mot hé thong



(vi du quéc gia, hé thong mang, t6 chirc ctia c4 nhan d6) va kiém soat
truy cdp vao cac ngudn lyc trong hé thong nay bang cach dit ra nhiing

gidi han vé danh tinh da thiét 14p cho céac ca nhan do.

o Quan ly danh tinh: Quan 1y danh tinh 13 mot nén tang phan mém
quan 1y phuong thire ngudi dung dugc xac dinh va ty quyén thong
qua cac hé thong mang may tinh. Quan 1y danh tinh bao gém cac

van dé nhu cach thirc ngudi dung duoc gdn mot danh tinh, bao vé
danh tinh d6 va cac cong ngh¢ ho tro viéc bao vé do.

o Xac thuc: Xéc thuc 1a giao thirc bado mat dugc sur dung dé xac nhan
danh tinh ctia mot thyuc thé truéce khi dua thyc thé d6 dén kiém tra
iy quyén trong mot hé théng kiém soat truy cap.

Kerberos: La giao thirc xac thyc mang may tinh hoat dong
trén co s& “vé” dé cho phép cac niit mang trao doi théng tin
thong qua modt duong truyén khong an toan nham ching
minh danh tinh ctia cdc nit mang d6 vdi cac nit mang khac
theo phuong thirc an toan. Muc tiéu khi thiét ké giao thirc
nay 1a nham vao mo hinh khéach - cha va dam bao xac thuc
cho c4 hai chiéu — ca nguoi dung va may chii déu xac nhan
dugc danh tinh cta nhau. Thong di€p cua giao thic
Kerberos duoc bao vé chéng lai viéc nghe 1én va gui lai cac
g6i tin cii. Kerberos xay dung dua trén mit ma héa khoa d6i
xtng va can dén mot bén thtr ba duoc tin twdng, va tiy ¥ cd
thé sir dung mat ma hoa khoa cong khai bang cach tan dung
mat ma hoa khoa khong ddi xtmg trong céc giai doan ching
thuc nhat dinh.

Remote Authentication Dial In User Service (RADIUS): La
giao thitc mang cung cap quan Iy AAA (Xac thuc, Phan
quyén va Tinh cudc) tap trung cho may tinh dé két ndi va st
dung dich vu mang. RADIUS dugc phat trién boi Tap doan
Livingston Enterprises vao nam 1991 nhu mdt giao thirc xac
thuc va tinh cudc cho may chu truy cap va sau d6 duoc dua
vao tiéu chuan Internet Engineering Task Force (IETF).

o Kiém soat truy cap: Kiém soat truy cap 12 mot hé théng cho phép
xac thuc dé kiém soat truy cap trong cac khu vuc va ngudn lyc cia



mot co s¢ vat Iy hoac mdt hé théng thong tin dya trén may tinh.
Mot s vi du vé kiém soat truy cap:
= Firewall: Thiét bi dugc thiét ké dé cho phép hodc tir chdi
truyén mang dua trén mot sd nguyén tic va thudng duoc st
dung dé bao vé hé théng mang khoi cac truy cap trai phép
trong khi d6 nhiing trao doi théng tin hop phap van duoc
thong qua.
= Network Access Control (NAC): phuong thirc bao mat
mang ludi may tinh hop nhit cac cong nghé bao mat diém
dau nat (vi du nhu antivirus, ngan chin xam nhép va 16 hong
may chi), xac thyc nguoi dung hodc hé thong va thuc hién
bao mat duong truyeén.

- Kiém dinh: Kiém dinh chi mdt ban ghi cac hoat dong trong hé thong theo
thir ty thoi gian cho phép kiém tra va téi thiét lap trinh tu cac su kién va/
hodc cac thay doi trong mot su kién; thu thap, chuan hoa va phan tich cac
nhat ky tur cac thiét bi trén toan hé théng mang, vi du nhu céc nhat ky tur
tuong ltra, cac hé thong phat hién va ngian chin xam nhép va cac giai
phap chéng mat dir liéu ciing nhu luu luong truy cip mang, cac nhat ky
ung dung va hoat dong ctia nguo1 dung.

- Kiém soat de doa va xam nhap: Kiém soat de doa va xam nhap 1a nén
tang duoc sur dung dé ngan chan sy xuét hién cta nhirng su cd bao mat
béng cach kiém soét su de doa cling nhu cac xam nhap dén bao mat.

o Quan ly xam nhap: Quan 1y xdm nhép 1a nén tang phan mém duoc
stt dung dé phat hién va han ché nhitng xdm nhap/15 hong phat
hién trong hé théng mang mdy tinh, dam bao kha ning quét 15
héng va ban va xac thuc, cong cu nay xac dinh cac chuong trinh da
cai dat va cac ban vé (patches) bao mat con thiéu.

o Quan ly de doa: Quan 1y de doa 1a nén tang phan mém dugc sir
dung dé phat hién va ngan chan cac de doa bdo mat vi du nhu su
tAn cong chu dong dén cac hé théng duoc bao vé.

= He¢ thdng Antivirus: 1a gbi phan mém dugce st dung dé ngin
chan, phat hién va hity phan mém doc hai (malware), bao
gém nhung khéng gidi han virus may tinh, sdu may tinh,



trojan horses, spyware va adware.

Hé théng ngan chin xam nhap: thudng 1a cac thiét bi bao
mat duong truyén cé chirc ning giam sat mang va/ hodc cac
hoat dong trong hé thong dé xac dinh cac hoat dong nguy
hiém. Chirc niang chinh cua hé théng ngan chin xAm nhap 1a
xéac dinh cac hoat dong nguy hiém, thong tin ding nhéap cia
cac hoat dong do, cb ging ngin chin/ ding hoat dong va
dua ra canh bao vé cac hoat dong do.

Hé thdng quan 1y sy kién va thong tin bao mat (Security
event and information manager - SIEM): 1a mdt cong cu
may tinh dugc st dung trén cic duong truyén dit liéu dé tap
trung kho luu trit va giai thich cac ban ghi hodc sy kién bao
mat dugc tao ra bdi cic phan mém khéc chay trong hé théng
mang. SIEM thuong thuc hién su tuong quan va giai thich
vé cac ban ghi da thu thap, va chi dinh nguy co va/hodc muc
tin cdy nham giup giam cic canh bao sai tich cuc (false-
positive).

- Kiém soat tinh bao mat va tinh toan ven: Kiém soat tinh bao mat va tinh

toan ven dé cap dén cac nén tang va cong nghé duoc st dung dé bao vé
tinh bao mat va xac thuc cua thong tin.

o Nén tang PKI: Nén tang PKI (Co so ha tang khoa cong khai) 12 nén
tang phan mém cho phép tao, quan 1y, phan phdi, st dung, luu trix
va thu hoi chimg thuc sd. Trong mat ma, PKI 13 sy sdp xép cac
khoa cong khai lién két voi nguoi ding twong tmg bang CAc
phuong tién cta nha cung cp chimg thyc (CA).

o Ma hoa mang: Ma hoa mang la phuong phap duy tri tinh bao méat
va tinh toan ven cua thong tin duoc trao d6i trén hé thong mang
hoac tai tﬁng giao van. Mot s6 vi du vé ma hoa mang:

Internet Protocol Security (IPsec): bd giao thirc bao dam trao
dbi thong tin trén Giao thtc Internet bang cach xac thuc va
mai hoa mdi goi IP cia mot ky trao do6i thong tin. IPsec ciing
bao gébm cac giao thuc thiét 1ap xac thuc hai chiéu gitta cac
tac nhan tai dau ky trao d6i va thuong thao khéa mat ma
duoc sir dung trong sudt ky trao d6i do.



= OpenVPN: 1 tng dung phdn mém mi ngudn mé mién phi
thie hién ky thuat mang riéng ao (VPN) dé tao két nbi diém-
t&i-diém hodc site-to-site trong cac cAu hinh dinh tuyén hoac
bac cdu va cac phuong tién truy cap tir xa. OpenVNP sir
dung phuong phap bao mat SSL/TLS dé ma hoa va c6 kha
nang vuot qua cong nghé chuyén dich dia chi mang (NATS)
va tuong Iua.

o Ma hoéa kho luu trit: Ma héa kho luu trir 1a phuong phap duy tri
tinh bdo mat va tinh toan ven cia thong tin dugc luu trit, vi du nhu
tap tin va/ hodc co s& dir liéu. Mot s6 vi du vé mi hoa kho luu trir:

= M4 hoa 6 dia cting st dung phan mém hodc phan ciimg ma
hoa 6 dia d¢ ma hoa moi bit dir liéu ghi trén dia, hodc khoi
lugng dia. Mi héa 6 dia ngan chan truy cép trai phép vao
kho luu trit dir li€u. Thuédt nglr "ma hoa toan bo b dia cung"
(full disk encryption hoac whole disk encryption) thuong
dugc st dung dé nhidn manh rﬁng mo1 dir liéu trén dia da
duoc ma hoa, bao gdbm ca cac chuong trinh mad hda phan
ving hé diéu hanh khai dong.

= M3 hoa hé thdng tép tin, thuong duoc goi 1a ma hoa tép tin
hodc thu muc, 14 mot hinh thirc ma héa 6 dia cung ma trong
do cac tép tin hoac thu muc riéng biét dugc ma hoa boi
chinh hé théng tép tin cia riéng minh. Piéu nay doi lap véi
ma hoa toan bo 6 dia clirmg khi ma toan bo phan ving hoic 6
dia cting chira hé thong tép tin duge ma hoa.

o Kiém chuan tinh toan ven: Kiém chuan tinh toan ven 1 phuong
phap chimg thuc tinh toan ven cua hé théng thong tin va dir licu.
Kiém chuan tinh toan ven cta tép tin 12 qué trinh st dung mét
thuét toan dé xac minh tinh toan ven hodc tinh xac thuc cia mot
tap tin may tinh. Diéu ndy thuong duoc thuc hién bang cach so
sanh ham bam mat ma hoc (cryptographic hash function) cua céac
tap tin so v&i mot tai liéu tham chiéu da biét. Mot sé phuong phap
kiém chuén tinh toan ven:

= SHA-1: 1a mdt ham bam mat ma hoc dugc xay dung boi Co
quan An ninh Qudc gia (National Security Agency) va dugc



phat hanh boi NIST theo Tiéu chuan Xir Iy Thong tin cia
Lién Bang Hoa Ky (U.S. Federal Information Processing
Standard). SHA 1a viét tat ctia Thuat toan giai Bim An toan
(Secure Hash Algorithm). Ba thuat toan SHA duoc két cau
khac nhau va dugc phéan biét bang cac tén goi SHA-0, SHA-
1, va SHA-2. SHA-1 rit giong v&i SHA-0 nhung SHA-1 sira
mot 10 trong didc diém ki thuat bam SHA gdc, ma 161 nay 1a
ngudn goc din dén nhimg diém yéu dang ké. Nhiéu ung
dung khong chap nhan thuat toan SHA-O0.

» MD5 (Message-Digest algorithm 5): mot ham bam méat ma
hoc duoc sir dung phd bién véi gia tri bam dai 128-bit (16-
byte). La mot chudn Internet (RFC1321), MD5 di dugc
dung trong nhiéu tmg dung bao mat, va ciing dugc dung phd
bién dé kiém tra tinh toan ven cta dit lidu. Tuy nhién, ngudi
ta dd ching minh rang MD5 khéng c6 kha ning chiu va
cham, nhu vay, MD5 la khong phu hop cho cac ung dung
nhu gidy chimg nhan SSL (SSL certificates) hodc chit ky s6
(digital signatures) dua trén thudc tinh nay. Mgt bang bam
MDS5 thuong duoc dién ta bé'mg mot s6 hé thap luc phan 32
ky tu.

3.5. Xdc dinh noi dung wu tién trién khai giai doan 2016-2020
1. Giai doan 2016-2017
a) Xay dung va ban hanh c4c van ban:

- Xay dung va ban hanh Quy hoach phat trién CNTT tinh Vinh Phuc giai
doan 2016-2025, dinh hudng dén 2035.

- Xay dung va ban hanh Kién trac Chinh quyén dién tir tinh Vinh Phic.

- Pua hi¢u qua va mirc d0 img dung CNTT thanh tiéu chi danh gia thi dua
khen thuéng dbi véi cac co quan nha nudc cia tinh.

b) Hoan thién hé thong ha ting CNTT:

- Tién hanh nang cép hé théng mang ndi bo tai cac co quan, don vi cép tinh va
huyén dam bao an toan thong tin mang, tao diéu kién dé trién khai két ndi mang
dién rong giita cac co quan nha nude tir cAp tinh dén huyén.

- Nang cép Trung tam tich hop dir liéu s6 cua tinh.


http://vi.wikipedia.org/wiki/H%E1%BB%87_th%E1%BA%ADp_l%E1%BB%A5c_ph%C3%A2n

- Trién khai hé thong mang dién rong cua tinh trén co s&@ Mang truyén so li¢u
chuyén dung ctia cac co quan Pang va Nha nudc.
c¢) Pay manh tnmg dung CNTT trong cac co quan nha nudc:

- Trién khai Phdn mém quan 1y vin ban va diéu hanh dén 100% céc so, ban,
nganh, UBND cdac huyén, thanh, thi; két ndi lién thong dén UBND céc xa phuc vu
hoat dong gtri nhan van ban dién tu.

- Tiép tuc trién khai, nhan rong s dung thu dién tir cong vu dé trao doi thong
tin gitra CBCC va cac co quan nha nudc cua tinh.

- Trién khai xay dung cac hé thong co sé dit lidu vé dan cu va dat dai.

- Trién khai cac tng dung chuyén nganh theo Ké hoach hanh dong sé
638/HK-UBND ngay 29/02/2016 cua UBND tinh Vinh Phuc Thyc hién Nghi
quyét 36a/NQ-CP ngay 14/10/2015 cua Chinh phii vé Chinh phu dién tir.

d) Ung dung CNTT phuc vu ngudi dan va doanh nghiép:

- Tiép tuc trién khai Hé théng mot ctra dién tu, tich hop dich vu cong truc
tuyén tai cac co quan nha nudc cap tinh va huyén, cha trong tip trung trién khai
trudce tai cac co quan, don vi co s6 luong 16n céac giao dich va hiéu qua mang lai
cao. Pam bao két ndi lién thong hé thdng cung cip dich vu cong truc tuyén cia
tinh véi hé thong cung cip dich vu cong cua trung wong theo 16 trinh.

- Nang cip Cong thong tin dién tir ctia tinh; Nang cép trang tin dién tir cua
clia cac co quan, don vi dap tng yéu cau tai Nghi dinh s6 43/2011/NB-CP cua
Chinh phu.

e) Pao tao, tap huén CNTT:

- Pao tao nang cao kha ning quan 1y nha nudc vé CNTT cho cac ddi tuong 1a
lanh dao cac co quan don vi.

- Pio tao k¥ nang quan 1y, van hanh, ddm bao an toan thong tin mang doi véi
hé théng thong tin cho ddi tugng 14 can bd chuyén trach, phu trach CNTT.

- Bao tao nang cao kha nang st dung may tinh, khai thac cac ing dung, dam
bao an toan thong tin mang cho cic dbi twong 1a CBCC cac cdp dap ung yéu cau
cua cong viéc.

f) Pam bao an toan thong tin mang:

- Tuyén truyén, phd cép, nang cao nhan thic vé an toan thong tin mang trén



cac phuong tién thong tin dai chiing dén rong rdi moi ting 16p trong xa hoi trén dia
ban tinh; ting cudng cong tac dam bao an toan thong tin d6i v6i hé thdng ha tang
thong tin, hé théng diéu khién cong nghiép va cac hé thong thong tin quan trong
khéac do doanh nghiép quan 1y, khai thac, van hanh.

- Ra soat ban hanh cac quy dinh, quy ché vé dam bao an toan thong tin mang
dbi v6i hé théng thong tin dung chung cua tinh va cac hé théng tai cac co quan
quan 1y nha nudec.

- Trién khai nhén rong viéc st dung Chir ky sb trong cac cac co quan nha
nudc phuc vu cong tac giri nhan van ban dién tir.

- Trién khai cac giai phap dam bao an toan thong tin mang ddi voi hé thong
thong tin dung chung cta tinh va h¢ théng thong tin tai cac co quan, don vi.

- Pao tao, bdi dudng nang cao trinh d cho can bo chuyén trach vé CNTT tai
cac co quan don vi c6 du nang luc thuc hién nhi€ém vu dam bdo an toan thong tin
mang tai don vi.

- Phéi hop véi cac dia phuong, to chic va chuyén gia trong linh vuc dam bao
an toan thong tin mang thyc hi¢n cac nhi€ém vu dam bao an toan thong tin mang.

2. Giai doan 2018-2020

a) Xay dung va ban hanh cac van ban:

Tiép tuc nghién ciru, xdy dung va ban hanh cac van ban nham quén 1y, hd tro
va thuc day hoat dong tmg dung va phat trién CNTT.

b) Hoan thién hé théng ha tang CNTT:

- Hoan thanh nang cap Trung tdm tich hop dit liéu s6 cua tinh.

- Hoan thién mang di¢n rdng cua tinh trén co s& Mang truyén s6 lieu chuyén
dung trong cic co quan Pang va Nha nudc, két ndi cac co quan nha nude tir cip
tinh dén huyén va mot s6 UBND cép xa.

- Trién khai nhan rong Chir ky sO phuc vu cac nhiém vu dam bdo an toan
thong tin mang, tao nén tang thuc day cac giao dich dién tir v6i trong tim 1a gii
nhén van ban dién tir trong cac co quan nha nudc.

- Xay dung nén tang trién khai Chinh quyén dién tir cdp tinh: Xay dung va
ting budc hoan thién nén tang két ndi, chia sé cap tinh. Xay dung va dua vao van
hanh cic phan mém van hanh nén tang két ndi, chia sé cdp tinh. Xay dung hé théng
nén tang tmg dung chinh quyén dién ttr cap tinh.



¢) Pay manh tmg dung CNTT trong cic co quan nha nudc:

- Ti€p tuc stir dung hi¢u qua cac phan mém dung chung, cac phan mém chuyén
nganh da trién khai. Tang cudong xay dung va dua vao st dung cac phan mém
chuyén nganh tai cac co quan, don vi.

- Trién khai cac chic nang phu hgp cua Phan mém quan ly van ban va diéu
hanh dén UBND cac xa.

- Xay dung, hoan chinh cac phian mém dung chung dam bao tuan thu kién trac
chinh quyén dién tir cip tinh.

d) Ung dung CNTT phuc vu ngudi dan va doanh nghiép:

Tiép tuc trién khai Hé théng mot ctra dién tir, tich hop dich vu cong truc tuyén
tai cic co quan nha nude cap tinh va huyén; trién khai thi diém hé thong tai UBND
cép X4, can ctr két qua thu duogc, tung budc nhan rong dén cac don vi khac.

e) Pao tao, tap huan CNTT;

- Tiép tuc ddo tao ning cao kha ning quan 1y nha nudc vé CNTT cho cac ddi
tuong la Ianh dao cac co quan don vi; Pao tao ky ndng quan ly, van hanh, dam bao
an toan thong tin mang d6i véi hé thong thong tin cho d6i tuong 13 can bd chuyén
trach, phu trach CNTT; DPao tao nang cao kha nang sir dung may tinh, khai thac cac
mg dung, dam bao an toan thong tin mang cho cac d6i twong 1a CBCC céc cip dap
g yéu cau ctia cong viéc.

- Pao tao cho nguoi dan va doanh nghiép vé sir dung va khai thac hiéu qua
cac dich vu cong truc tuyén cua tinh.

f) Bam bao an toan thong tin mang:

- Tiép tuc to chirc thuc hién céac gidi phap, nhi¢ém vu ddm bdo an toan thong
tin mang d6i v6i hé thong thong tin ding chung cua tinh va cac hé thong thong tin
tai cac co quan don vi.

- Trién khai cac hoat dong giam sat, canh bao, dau tu cong cu do quét 16 hong,
ma doc va hudng dan bién phap dam bdo an toan thong tin mang trong cic co
quan, t6 chirc, doanh nghi¢p trén dia ban tinh; Trién khai thi diém cac tiéu chuan
quan 1y an toan thong tin mang tai mot s6 co quan nha nuwdc nham giam thiéu nguy



co xay ra su co, khac phuc va truy vét trong truong hop su cd xay ra.

Thanh 1ap Nhom tng ciru sy ¢ may tinh trén dia ban tinh nham hd tro va
giai quyét cac sy cd may tinh.
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